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Cyberattacker mot bonder ar i dag en hogst reell risk for landets
livsmedelssakerhet, havdar Marcus Nohlberg, docent i cybersakerhet.

Hans varning ska ses i ljuset av
avvecklades under 1990-talet.
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Sa ska matenklaras

Att som svensk alltid ha mat pa bordet
och kylen full har lénge setts som en sjalv-
klarhet. Men kanske inte langre.

Inte minst den 6kande omvérldsoron
med Ukrainakriget i var nidrhet och Nato-
intradet har ater aktualiserat fragan om
svensk livsmedelsberedskap.

”Den mest extrema situatio-
nensomvikanskedndémaste
ta hojd for ar att det ska bli
krig i Sverige eller i vart
direktandromradeochatten
antagonist av nigon form da
faktiskt forsoker slé ut livs-
medelsforsorjningen”, sager
Camilla Eriksson, forskare pa
Totalf6rsvarets forsknings-
institut, FOL.

Sveriges livsmedelsbered-
skap,somdenengéngsig ut,
avveckladesunder1990-talet.
Desistasvenskaberedskaps-
lagren saldes ut i borjan av
2000-talet. Konserver med
arter, morotter, bonor och
majs. Konserver med kott-
bullar, korvoch makrill. Pasta
ochris. Allt avvecklades.

Under flera decennier har
det inte funnits nigon natio-
nell planering for livsmedels-
beredskapen i Sverige. Det
finnsidagingen svensk myn-
dighetmed ansvarforlivsmed-
elsforsorjningenikrisochkrig.

Den statliga utredningen
”Ennylivsmedelsberedskap”
som presenterades i februari
i &r vill rAda bot pé en del av
bristernaisvensklivsmedels-
sakerhetvid handelseavkris.
Utredningen pekar pa kom-
munernasom huvudsakligen
ansvariga for den framtida
livsmedelsberedskapenilan-
det,men ocksé pa den enskil-
desansvar. Vibortill exempel
allaha mathemma for minst
en veckas forbrukning.

Utredningen foreslar
ocksdennylagomlivsmedels-
beredskap dar beredskaps-
lagring och skydd av jord-
bruksmark ingar. Dessutom
skaettlivsmedelsberedskaps-
rdd inrittas, en nationell
funktion for att tidigt upp-
ticka hot mot livsmedels-
forsorjningen.

Nya beredskapslager ska
ocksainrattas. Nuhandlardet
dock inte langre om konser-
ver och torrvaror utan om
insatsvaror for att kunna
hélla jordbruket i ging, som
mineralgodsel, vaxtskydds-
medel och utside.

”Detdararettganskavan-
ligt missforstand. Det lagra-
des en del fardiga livsmedel
idetgamlasystemet,mendet
man framfor allt lagrade var
insatsvarorforatthéllai ging
produktionen. Detvar diesel,
handelsgddsel, utsdde och
bekampningsmedel. Det ar
egentligen ganska mycket
samma tank”, siger Camilla
Eriksson.

Kostnaden foren ny svensk
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Sa hég bedéms Sveriges
sjalvfoérsorjningsgrad
vara pa livsmedel.
Klla: LRF

livsmedelsberedskapbedoms
bli 2,3 miljarder kronor 6ver
tre dr.

Historisk har den svenska
livsmedelsberedskapen foku-
seratbade paberedskapslager
av livsmedel och pa att ha
inhemskt produktion. Nu
laggsalltfokus pd detsenare.
Men det ar langtifrén okom-
plicerat, menar hon.

”Man tanker sig att i krig
kommerviattvaramerbero-
ende avinhemsk produktion
an vad vi ar annars. Det kan
bli stora handelsstorningar
ochdaskaviintevarasabero-
ende av import. Men inom
livsmedel ar det jattekompli-
cerat. Ddhandlardetbadeom
fardigalivsmedel och om allt
sombehovsforatthillai ging
produktionen av livsmedel.
Det ar en mycket komplex
kedja.Vilken produktmanan
garinpdsifinnsdetenmassa
beroenden om man backar
tillbakaiproduktionskedjan.
Oavsett om man tar mjolk
eller spannmal si kravs det
ganska mycket for att 4 till
en produktion.”

Frigan om livsmedels-
beredskap kommer idag
ocksa i ett lite annat ljus nér
vi ar medlemmar i Nato.

”Skavigoradenhirplane-
ringen fullt ut tillsammans
med véra grannliander kan-
ske? I det gamla totalforsva-
retvar det valdigt stort fokus
pa nationell formaga, natio-
nelltforsvar. Vivarjuallians-
fria och vi hade ocksa den
overgripande politiken for
neutralitetikrig. Men plane-
ringsforutsittningarna ar
ganskasd annorlundaidag.”

Samtidigt har vi corona-
pandeminifarsktminne, hur
visagattnationellaintressen
seglade hogst upp aven da.

”Vid en allvarlig kris eller
krigardetlattattfallatillbaka
i de tankarna. Vi har bara
radighetover detvisjilvakan
styra over nationellt. Vissa
nationellaintressen kommer
nog alltid att finnas i de har
frdgorna trots att vi dr Nato-
medlemmar”, sdger Camilla
Eriksson.

Nu ar det inte heller bara
den senaste tidens upp-
trappade orokring geopolitik
ochkrig somhar fattupp fra-
gan om behovet av en battre
svensk livsmedelsberedskap
pabordetigen. En rad andra
handelserinartid som torkan
2018, pandemin 2020-2021
som sagt och cyberangrepp
mot livsmedelsaktorer har
likasa aktualiserat frigan.
Andra hot mot en séker till-
gang till mat for dagen ar
kommande effekter av kli-
matforandringarna, smitt-
sammasjukdomarochradio-
aktivautslappsomocksd kan
faallvarligakonsekvenser for
livsmedelsforsorjningen.

Idag ar Sverige sjalvfor-
sorjande pa atminstone tre
livsmedel,spannmal, dgg och
socker. Svenska morotter
finnsdetocksé gottom. Istort
bedoms dock Sverige ha en
sjalvforsorjningsgrad avlivs-
medel pa 50 procent, det vill
sdga att vi producerar har
i landetbaraungefarhalften
avdelivsmedel som vikonsu-
merar.

Omdetblirkrigellerannan
kris och vi méste ransonera
livsmedel borvarje person till-
delasmatmotsvarande3 000
kilokalorier per dag,enligten
farskrapportfranJordbruks-
verket och Livsmedelsverket.
Detarlangtifran nagon kris-
kost eftersom ett rekommen-
derat kaloriintag ligger mel-
lan 2000 och 2500 kalorier
per dag for vuxna svenska
kvinnor och méan.
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Biinderna riskerar

Cyberattacker mot Sveri-
ges bonder. Det ar inte
det férsta man ténker pa,
men det dr i dag en hogst
reell risk for landets livs-
medelssakerhet, havdar
Marcus Nohlberg, docent
i cyberséakerhet pa Hég-
skolan i Skévde.

”Man har inte riktigt tittat
pa livsmedelsbranschen ur
ettcyberperspektiv. Denarju
numera ocksé en hogtekno-
logisk bransch, men vi har
inte riktigt hangt med och
insett att den ar det”, siger

Marcus Nohlberg, docent
i cybersiakerhet pd Hogskolan
iSkovde.

”Dagens lantbrukare
jobbar jattemycket med tek-
nikochavancerad utrustning
som Al, robotar och auto-
matiseringssystem. Men de
flestasom dribranschenarju
av helt rimliga skil inte s&
engageradeidetta.”

Hanmenarattjordbruketir
en bransch som ir generellt
jamforelsevis langt efter nar
det gller it-sikerhet.

”Jag skulle siga att deras

stora kompetens ligger inom
nagot helt annat an sékerhet
och teknik. De flesta i jord-
brukssektorn ar ocksd sma
pytteforetag. Mendetvingas
in i digitaliseringen for det
gar helt enkelt inte att driva
den har verksamheten utan
automatisering i dag.”

Miéngalantbrukareharen
anstrangd ekonomisk situa-
tion, vilket dr en del av for-
klaringen.

”De har inte haft ekono-
misktutrymmeatt prioritera
ochkopabrautrustning. Gar-
darna drivs valdigt ofta pa
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Sakerhet

vid kris eller kng

Sveriges sjalvforsorjning pa livsmedel

Den svenska livsmedelsberedskapen ar ett minne blott efter att ha avvecklats
pa 1990-talet. | handelse av kris eller krig ar det kommunernas och den
enskildes ansvar att ha mat hemma.
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bli nasta maltavla for cyberattacker

vanliga hemmaroutrar och
hemmadatorer. De har kopt
billiga saker som fungerar,
vilketjag absolutforstar. Men
dar behover man ta hojd for
attman faktiskt maste skaffa
sig en bittre infrastruktur.”

Dagens jordbruk har ocksé
enhel delregleringaroch krav
pa sig, bade fran Sverige och
EU.

”S4 vi farvara valdigt for-
siktiga om vi lagger till en
jattestor pott med cyber-
sdkerhetskrav ocksd. De
behoverden,mendeharkan-

ske inte utrymme att klara
avdet.”

”Faran med att lagga 6ver
ytterligare krav och kostna-
der pa lantbrukarna ar att
manga helt enkelt far lagga
ned. D4 har vi ett jatte-
problem, om vi blir av med
annu fler producenter. Nyck-
elntill ckadlivsmedelsbered-
skaparattviskahasdméanga
producenter som mojligt.”

Det ar dock inte bara livs-
medelssektorns sarbarheter
nar det géller cybersiakerhet
som oroar Marcus Nohlberg.

”Vi har i Sverige ocksi en

A

Marcus Nohlberg, docent i
cybersakerhet pa Hégskolan
i Skovde.
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massaadministrativasarbar-
heter. Vi har byggt upp lagar
och regler kring att allt ska
destrueras om nagonting
hander.Detdarkanenangri-
pare anvanda.”

Ett kritiskt exempel han
beskriver ar att om ett test-
resultatindikerar atten kyck-
lingbesattning har salmo-
nelladédsagerreglernaattalla
kycklingaridennabesattning
mastedestrueras, kanske tio-
tusentals.

”Forvitar detsiakra fordet
osdkra i detta. Det ar ju rim-

ligtomvifarintva,tresddana
testresultat per ar. Men om vi
har en angripare som ger sig
pa den hir databasen med
testresultat sa kanske vi gor
ossavmed 80 procentavvara
svenska kycklingar pd en
vecka.”

”Vi har inte riktigt forut-
spatt att vi dven kan fa
processangrepp. Alltsa att
man lar sig hur vara floden
ar med vara godkdnnanden
och angriper dem. S& det
handlar inte bara om cyber-
sakerhet utan det handlar
ocksd om att harimliga rikt-

linjer och regler”, sdger
Marcus Nohlberg.

”Om vi far antagonister
som ger sig pa att vilja att sl
ut vart samhalle s har vi en
enorm sérbarhetidehér pro-
cesserna. Det ar klart att det
ar viktigt att folk har upp-
daterad programvaraochbra
l6senord. Men som samhaélle
maste vi ocksa titta 6ver vara
beslutsprocesser.”

PER OLOF LINDSTEN



DENNA SIDA AR EN ANNONS FRAN SCIBER

S

@ Sciber erbjuder en Managed Detection and Response-tjanst, MDR, som
anpassas efter varje organisations unika behov — och premierar de som

forbattrar det egna cyberskyddet.

— Nar kunden stéarker sitt eget skydd, sénker vi priset pa var tjanst. Det
driver utveckling fér kunden och frigor resurser, séger Anders Stenwall, COO

pa Sciber.

Trots att organisationer l1agger stora resurser
p& cybersakerhetsprodukter, som brand-
vaggar, intrangsskydd och endpointsékerhet,
sker &terkommande IT-attacker och intrang
med stora skador som foljd.

En MDR-tjanst ar en form av extern saker-
hetstjdnst som skapar ytterligare ett lager
av skydd, och erbjuds av specialiserade
leverantorer for att hjalpa organisationer att
upptécka, analysera och svara pa cyberhot
i realtid. Den inkluderar bland annat &ver-
vakning av organisationens natverk, system
och applikationer dygnet runt for att identi-
fiera ovanliga aktiviteter eller avvikelser som
kan indikera en sakerhetsincident.

MDR fran Sciber sticker ut

Sciber har Iang erfarenhet av cybersakerhets-
|6sningar och erbjuder en MDR-plattform och
tjanst som i flera avseenden sérskiljer sig fran
andra l0sningar pa marknaden. Man arbetar
med forskning och utveckling inom cyber-
sakerhet och kombinerar det med omfattande
global hotinformation for att ge sina kunder ett
starkt skydd, aven mot framtida hot.

— De kunder som kommer till oss har
ofta redan vissa grundlaggande sékerhets-
I6sningar pa plats. Oavsett vad de har och
vilka leverantorer de valt kan vi anpassa var

MDR-tjéanst efter dem snarare &n tvart om.
Det sé@nker ocksa kostnaden for kunden,
forklarar Anders Stenwall.

Valjer kunden att ytterligare starka sitt cyber-
skydd kommer kostnaden foér Scibers MDR-
tjanst att minska efter hand.

— Nar kunden férbattrar sin egen grund-
sakerhet betyder det att var MDR-tjanst
kommer att belastas mindre. D& &r det ocksa
helt logiskt att priset gar ner och resurser
frigdrs for mer strategiskt arbete. Det blir en

valdigt bra motor for att géra forbattringar
och jobba mer med strategin for att ytter-
ligare stérka sékerheten, séger han.

Kunden dger Scibers MDR-anpassning
En viktig del av Scibers MDR-erbjudande &r
att de anpassningar som gors efter kundens
existerande verksamhet stannar hos kunden,
aven efter att samarbetet avslutas.

— Alla anpassningar goérs i kundens egen
miljé, inte hos oss. Det gér att kunden kan
dra nytta av dem i det Ianga loppet, &ven om
de skulle byta tjansteleverantor i framtiden,
sager Anders Stenwall och avslutar:

— Var MDR-tjanst ar proaktiv och hjalper
kunden att hela tiden forbattra och starka sitt
eget cyberforsvar. Det skapar en starkare verk-
samhet hos kunden vilket vi garna bidrar till.

Las mer och kontakta Sciber pa:
www.sciber.io

exibel MDR-tjanst ger kunder ett
arkt skydd — och far dem att vaxa

Anders Stenwall, COO pé Sciber.

Sciber &r en svensk aktdr inom cybersakerhet
med ledande kompetens inom Managed
Detection and Response-tjanster. Féretaget
stérker cybersédkerheten genom att integrera djup
expertis med innovativ utveckling.

asciber
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Tryggt, effektivt och sikert med Heta Arbeten®

Med 6ver 100 ars kunskap av brandférebyggande arbete och drygt 2 miljoner utbildade hetarbetare ar vi experter
inom omradet. Med oss far du inte bara kunskap och certifikat Heta Arbeten®. Du far ven tillgdng till digitala verktyg
som stottar i ditt arbete, effektiviserar tillstandshanteringen och ékar brandsakerheten for féretaget.

Certifiering Heta Arbeten®

Boka din utbildning hos nagon av vara drygt 300 arrangérer. De finns i
hela landet sa att du kan hitta en utbildning ndra dig!

hetaarbeten.se/sv/hitta-utbildning

Effektivt och sakert med digitala vertyg for foretag

Effektivisera tillstindsprocessen med Heta Arbeten® PREMIUM. Med
PREMIUM sparar ni tid, far en unik éverblick och dkar sakerheten.

hetaarbeten.se/sv/premium

Heta Arbeten’

BRANDSKYDDSFORENINGEN

DETTA AR EN ANNONS FRAN AVOKI

Al som sakerhetsverktyg — hitta
balansen mellan risk och nytta

@ Nu har Office Management,
Xite och Bluecom samlats
under varuméarket Avoki. Med
gemensamma krafter vill man hjélpa
foretag att starka cybersakerheten
med Al.

Avoki har gjort en ny trendspaning 2024, som
férdjupar sig i den dynamiska utvecklingen
och strategiska dvervéaganden for att revo-
lutionera sattet vi arbetar och samarbetar pa.
Trender som balanserad sakerhet och smart
automation ses har som nagra av de viktig-
aste nyckelskiftena.

Avoki, som kan ses som ett svar pa ovan
namnda trender, vill fungera som en rad-
givande strategisk partner inom allt frdn den
hybrida arbetsplatsen och métesteknik Htill
sakerhet, néatverk, cloud och Al. Inom Al-
omrédet bygger foretaget I6sningar till-
sammans med kunderna.

— Vi hjalper dem att accelerera sina usp:ar
manga ganger om. S& sent som i dag fick vi
en forfragan fran en kund som ville hyra in oss
som Al-chefer, for att fa till ett kontinuerligt
strategiarbete med omvérldsbevakning. Vi
kan allts& bade bygga I6sningar och hjalpa
till att staka ut en plan fér framtiden, séger
Peter Uddfors, vd pa Avoki.

Las mer pa:
www.avoki.com

Peter Uddfors, vd pa Avoki.

Balansera risk mot nytta
Med en konkret Al-strategi kan foretag varja
sig mot cyberhot.

— Den geopolitiska situationen har res-
ulterat i en acceleration av intrangsférsok
och attacker mot féretag. De kriminella borjar
fa riktigt kraftiga verktyg. Har har vi utvecklat

Besok oss pa Linkedin:
www.linkedin.com/company/avoki

skydd och sakerhetssystem baserade pa
Al som gor att vi nu kan ligga steget fore,
sager Peter Uddfors.

Att bromsa for att minska sarbarheten ar
inte ett alternativ — vinsterna med digitalise-
ring &r for stora. Det géller att balansera risk

mot nytta och hitta den gyllene medelvéagen.
Eftersom det handlar om féretagets kon-
kurrens- och motstandskraft bér fragan
diskuteras pa ledningsgruppsnivd, menar
kollegorna pa Avoki.

Fem punkter att diskutera
i ledningsgruppen

1. Regelbundna nuldgesanalyser. Var star
viidag? Vilka sdkerhetsatgarder har vi
gjort?

. Starka autentiseringsmetoder.
Anvandarnamn och I6senord &r
inte tillrackligt, var kan vi anvanda
multifaktorautentisering?

. Angripare ar dynamiska och
pahittiga. Anvander vi dynamiska och
proaktiva sékerhetssystem? Tacker vi
molntjanster, andpunkter, natverk och
kommunikationsvéagar?

. Backuper. Har vi sikerstallt att vara
sakerhetskopior fungerar och &r
skyddade?

. Utbildning. Ar vara anvéndare utbildade
i sékerhetsrutiner och potentiella hot?

NOoIKI
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MARLIN LUANDA

PASRO

Genom att attackera fraktfartyg har huthirebellerna orsakat den storsta stérningen i den globala handeln sedan covidpandemin. Oljetankern Marlin Luanda, som seglar under Marshalléarnas
flagg, beskots tidigare i ar i Adenviken av en missil som avfyrats av huthistyrkorna. | Sverige drabbar oron framst exporten av skogsprodukter.

Attacker i Roda havet slar
mot svensk skogsnaring

De jemenitiska huthi-
rebellernas attacker pa
sjotrafiken i R6da havet,
som star foér 30 procent
av containertranspor-
terna, slar hart mot
varldshandeln.

Extra hart slar attack-
erna mot svensk export
av skogsprodukter. Nagon
16sning finns inte i sikte.

”Vér vag till Kina ar under
attack.”

Det sidger Anders Her-
mansson, vd for bransch-
foreningen Svensk Sjofart
och syftar pa attackerna frin
de Iranstodda jemenitiska
huthirebellerna som har
pagatt sedan den 19 novem-
berifjol.

”Vi ser lopande att det
sker attacker eller incidenter
i omradet. Att civila fartyg
och besittningsmain attack-
eras ar helt oacceptabelt.”

Huthirebellerna stoder
HamasikrigetiGazaochgick
tidigtutmed attrorelsen kom-
mer att attackera alla fartyg
som dr pa vag till eller fran
Israel. Men attackerna har

§

utokats och ingen kan kdnna
sig sdker forutom mojligen
fartyg medryskeller kinesisk
flagg efter att ldnderna
nyligen, enligt nyhetsbyran
Bloomberg, har nétt en 6ver-
enskommelse medrebellerna
iutbyte mot att stotta dem
politiskt pa den globala
arenan.

Nyligensjénk skeppet Ruby-
mar, som seglade under beli-
zisk flagg, med en last besta-
ende av godningsmedel. Olja
harlackt ut fran fartyget och
riskerar att orsaka stora
miljoskador. Ibérjanavmars
fick ocksd attackernaen dod-
ligutgéng da trebesittnings-
mén ombord p4 ett grekiskt-
agt fartyg, True Confidence,
blev utsatt for rebellernas
attacker.

Roda havet ar en av varl-
densviktigaste sjoleder, med
15procentavden globalahan-
delssjofarten och 30 procent
av containertrafiken. Den ar
ocksd avgorandeforexporten
av olja och gas frin Persiska
viken till Europa, enligt
Utrikespolitiska institutet.

Anders Hermansson, vd for
branschféreningen Svensk
Sjofart.
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”Vi bedomer

att var bransch
ar den enskilt
storsta svenska
transport-
koparen av
containerfrakter
via Suez-
kanalen.”

CHRISTIAN NIELSEN,
MARKNADSANALYTIKER
PA SKOGSINDUSTRIERNA

Den svenska och euro-
peiska handeln ar vildigt
beroende av sjotransporter
genom Suezkanalen. Nar ett
containerfartyg fastnade
iSuezkanalenvéren 2021 rak-
nades de ekonomiska ska-
dornaimiljarder.

”Den hir gangen fanns
somturvarenvissledigkapa-
citetsom gjordeattstorningar
ochforseningarkunde absor-
beras relativt val. Men vi har
dnda sett att situationen
letttill sdval 6kade transport-
kostnader som oOkade kol-
dioxidutslapp”,sager Anders
Hermansson,ochsyftarpd att
fraktbolagen har styrt om
sina rutter och att manga nu
tar den ldngre vagen runt
Afrikaoch Godahoppsudden.

”Beroende pa typ av fartyg
tar det mellan tio dagar och
tvé veckor langre att g den
vagenvid trafik mellan Asien
och Europa. I manga euro-
peiskalanderarhandeln med
Asien stor och viaxande och
detta &r inte optimalt for ett
handelsberoende land som
Sverige.”

Framfor allt drabbar oron
iRodahavetsvenskexportav
skogsprodukter. Entredjedel
av den svenska exporten
ivolym som skeppasvia Suez-
kanalen ar skogsindustri-
produkter. Detar nistan lika
mycketsom Sverigessamlade
importgenomkanalen,enligt
branschorganisationen
Skogsindustrierna.

”Vi bedomer att vAar
bransch édrden enskiltstorsta
svenskatransportképarenav
containerfrakter via Suez-
kanalen,darkostnadernanu
ovantat har ckat med 100-
200 procent, och darmed
ser vi med viss oro pa fram-
tiden. Det finns risk f6r con-
tainerbrist, forseningar och
begransningaravfraktresur-
ser”,sdger Christian Nielsen,
marknadsanalytiker pa
Skogsindustrierna, i ett
pressmeddelande.

”I ménga fall har leveran-
torerna, sarskilt pa travaru-
sidan, lyckatskomma Gverens
med sina kunder om att dela
pa de 6kade kostnader som
har uppstatt. Men sjilvklart
paverkas de. Vi befinner oss

FOTO: INDISKA FLOTTAN VIA AP, HENRIK HOLMBERG

redan i en forsimrad kon-
junktur med sjunkande far-
digvarupriser,samtidigt som
vi har ett generellt hogt kost-
nadslage. Men over tid, for
nya kontrakt, bedomer vi att
detiméngafall arenkostnad
som kunden i Asien kommer
attbehovabira”, sdger Chris-
tian Nielsen.

Den danska fraktjatten
Maersk vill inte spekulera
i hur lange det oroliga laget
i Roda havet kan komma att
bestd, menharliksom manga
andrafraktbolag dirigeratom
sin trafik att ta vagen runt
Afrika.

”Medan vi hoppas pé en
héllbarlosningiennarafram-
tid och gor vad vi kan for att
bidra till detta, uppmanar vi
varakunder attforbereda sig
for att storningarna kommer
att fortsitta”, skriver bolaget
iett pressmeddelande.

JILL BEDEROFF
jill.bederoff@di.se
08-573650 00
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Cissi Nilsson, vd pa Safety by Cilia.

DENNA SIDA AR EN ANNONS FRAN SAFETY BY CILIAS

Hennes armban
ska stoppa

© Med ambitionen om att 6ka sékerheten for kvinnor och gora nagot at den
nattsvarta valdtaktsstatistiken, skapade Cissi Nilsson ett armband med inbyggt
Overfallslarm. Innovationen har tagits emot val. Nu vill Safety by Cilia vaxa.

Framfor starka studiolampor och fem drakar
presenterade Cissi Nilsson sitt armband
med inbyggt 6verfallslarm, en produkt som
hon jobbat hart for att realisera. Medverkan
i tv-programmet ledde till att Safety by Cilia
kunde p&bdrja sin tillvaxtresa.

- Jag kom pa idén for sex ar sedan, men
borjade jobba med den pa riktigt under 2021.
Sedan dess har jag och min CTO Suranjan
Ram Ottikkutti utvecklat all var teknik in-
house, vilket tagit sjukt mycket tid och kostat
mycket pengar. Men jag &r glad att vi har gjort
det, for nu har vi kunnat anséka om patent,
berattar vd:n Cissi Nilsson och fortsétter:

— | januari tog vi dven in en stdrre investe-
ring och kunde anstélla mer folk. P& mindre
an ett ar har vi nastan 20-dubblat var bolags-
véardering, vilket &r superkul.

Ett smycke som ska 6ka tryggheten
Historien bakom afféarsidén ar mork. Efter ett
valdtaktsforsok isolerade sig Cissi Nilsson i
sitt hem i flera &r, tills hon fick nog.

— Det hade varit 1att att kdnna sig uppgiven
i den situationen, men det var som att nagot
slog till. Nar jag upptéackte att min produkt
inte fanns p& marknaden kénde jag ett driv.
Det var jag som skulle gora nagot at det.

Safety by Cilias forsta produkt ar alltsa ett
smycke med inbyggt Overfallslarm. Hijélp

"Nar bararen trycker

pa sitt armband

startas en automatisk
judupptagning genom
var app. Det inspelade
judet, som inte kan
raderas, kan fungera som
bevismaterial. Jag hoppas
att denna funktion ska
gbra nagot at statistiken
over fallande domar.”

pakallas genom att trycka pé knappen pa
armbandet. D& gér det ut ett larm i form av
ett avskrackande ljud, och GPS-positionen
skickas till armbandsbérarens férvalda néd-
kontakter. Fér den som befinner sig i en otrygg
situation i hemmet finns mojligheten att skicka
ut ett tyst larm.

Skapar bevismaterial

Samtidigt far “raddare”, anvandare av Safety
by Cilias app, notis om att ndgon i narheten
&r i ndd. Véljer rdddaren i det laget att hjélpa

overtall

till, godkanner hen att kontaktuppgifter delas
med polisen for att underlatta vittnesforhor.

— Nar bararen trycker pa sitt armband star-
tas en automatisk ljudupptagning genom
var app. Det inspelade ljudet, som inte kan
raderas, kan fungera som bevismaterial. Jag
hoppas att denna funktion ska géra nagot at
statistiken 6ver fallande domar, séger Cissi
Nilsson.

”Forst i varlden”
Det ar armbandets funktioner som hon &r
mest stolt éver, men designen ar inte att
férringa. Det ar ett riktigt smycke, utformat
for att kunna béras i alla situationer.

— Min tanke var att det skulle vara naturligt

Nyfiken pa Safety by Cilias smycke? Las mer har.

https://safetybycilia.se/

att ha pa sig ett overfallslarm, och da
kéndes det sjélvklart att produkten skulle
vara ett smycke. Var plan ar det ska bli en
komplett kollektion framéver. Just nu sitter
vi och skissar pa& orhangen, det blir vi forst i
véarlden med faktiskt, sdger Cissi Nilsson.

Under 2022 anmaldes 9 635 valdtakter i Sverige.
Moérkertalet &r stort — upp till 90 procent av fallen
kommer inte till polisens kdnnedom. Bara 5 av
100 valdtakter som gar till rattegang leder till
fallande dom. Studier har ocksa visat att varannan
kvinna &r radd for att bli utsatt fér brott. Kélla:
Brottsférebyggande radet, Bra.

© SAFETY BY CILIA




DENNA SIDA AR EN ANNONS FRAN FORTIFY SECURITY
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Expert: Darfor behovs ett
helhetstank | sakernhetsarbetet

@ Att skapa en bra sékerhetsniva i en verksamhet handlar lika mycket om fysiskt
skydd som en kultur, men ocksé god kédnnedom om personalen.
— Det behdvs en systematik och ett helhetstank i sékerhetsarbetet, och
det kan vi hjalpa till med, sager Elias Tapper, VD péa sékerhetsforetaget Fortify

Security.

Det geopolitiska laget i Sveriges narhet har
gjort att sékerhetsfragor blivit allt mer aktu-
ella. Samtidigt har sakerhetsskyddslagen
skarpts, vilket stiller 6kade krav pa vissa
verksamheter att starka skyddet mot brott
som spioneri, sabotage och terrorism.

Nu nar Sverige blivit medlem i NATO kommer
en hel del férandras for manga inom total-
forsvaret. Det &r en omstéllning som man kan
behdva hjélp med. Flera stora infrastruktur-
projekt har redan pabdrjats, och fler ar pa
vdg. Sékerhetsaspekter kring dessa ar ofta
en utmaning.

Fortify Security har lang erfarenhet av att
hjalpa organisationer att hitta och bygga ratt
sakerhetsniva. Sakerhetsarbetet borjar med
att man gor en analys. Utifran den vidtar man
sedan atgarder.

— Det finns en uppsjo av olika perspektiv
pé sakerhet. Vi forsoker skapa en helhet, och
samarbetar med olika leverantorer for att
skapa en komplett I6sning anpassad for varje
verksamhet, séger Tommy Stiernerlantz,
sakerhetsskyddsradgivare pa foretaget.

Arbetskulturen paverkar sékerheten
Ofta nar man pratar om sékerhet ténker
man pa cybersakerhet och fysisk sakerhet.

Men lika viktigt ar de méanniskor som finns
i organisationen — och att de vet vad som
géller.

— Ledningen maste forstd varfor saker-
heten ar viktig. Forst darefter kan man borja

arbeta med fragan ute i organisationen. Det
maste ocksa finnas ett regelverk som alla
kan férhalla sig till. Utan det har kommer man
aldrig att lyckas med sitt sékerhetsarbete,
forklarar Elias Tapper.

En viktig komponent &r kulturen, och att
f& upp sakerhetsmedvetandet bland med-
arbetarna. Samtidigt vill man inte skapa en
kénsla av misstdnksamhet, dar de ké&nner sig
dvervakade av ledning och kollegor.

Tommy Stiernerlantz, sékerhetsskyddsrddgivare, och Elias Tapper, VD, pa Fortify Security.

L&s mer pa:
www.fortify.se

—Man vill inte ha ett system med angiveri utan
maste hitta en balans. En [6sning &r att inféra
en visselblasarfunktion, dar man kan pakalla
uppmarksamhet om man sett eller hort nagot
som inte ar som det borde vara, sager Elias
Tapper.

Infiltration ett allt stérre hot

En bra vag ar ocksa att inta en forlatande
attityd, dar medarbetare utan risk for att for-
lora jobbet kdnner att de kan beratta for sin
chef att man av misstag utsatt sin organisa-
tion for en risk.

En aktuell frdga ar skydd mot infiltration.
Sverige har nyligen haft flera fall dar personal
pa olika myndigheter samarbetat med krimi-
nella.

— Férutom sékerhetsprévning och bak-
grundskontroller kan man motverka infil-
tration genom rétt ledarskap, tydliga rutiner,
men ocksd genom att bygga en vi-kénsla
bland personalen och fa dem att forsta att
man jobbar tillsammans. Det har kan vi pa
Fortify Security beratta mer om, avslutar
Tommy Stiernerlantz.

Som kvalitetscertifierade enligt ISO 9001 &r Fortify
Security ett av fa bolag i branschen som kan pa-
visa dokumenterad kvalité i de sakerhetstjanster
som foretaget erbjuder. Fortify Security erbjuder
ett strukturerat och vélbalanserat arbetssatt med
kunden i fokus. Fortify Security ar specialiserade
pa sékerhetsskydd, men kan erbjuda en helhets-
I16sning vad géller sékerhet.
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Nér spekulationscirkusen runt brittiska prinsessan Kate till sist kulminerade i beskedet att hon behandlas for cancer var pressuppbadet stort. Bade brittiska och utlindska tv-team direkt-
sdnde fran utanfor Windsor Castle.

Med de nya kraftfulla Al-
verktygen ar det latt att
fejka savil bild som video
for att sprida desinfor-
mation.

Plotsligt blir det latt
att avfirda en ékta bild
for att den inte passar ens
asikter eller checka ut fér
att det anda inte gar att
avgora sanningshalten.
Det menar tva av Europas
framsta experter pa digi-
tal desinformation.

Det brittiska kungahuset ar
igungning efter besked om
tvd cancerdiagnoser inom
loppet av en dryg ménad.
Forstkung Charlesifebruari
ochforraveckan sé aven prin-
sessan Kate Middleton.
Dethade kunnatrackakan
man tycka, men i stéllet fick
kungahusetiven hanteraden
perfekta storm som uppstod
efter att prinsessan hade for-

soktlugnaallméinhetengenom
att ldgga ut en bild pa sig och
sina tre barn pi mors dag.

Det visade sig ganska snart
att bilden var manipulerad
och den togs darfor snabbt
ned fran alla nyhetssajter.
Detta i kombination med att
prinsessanintehadesyntstill
sedan kungahuset i januari
meddelade att hon skulle
genomfora en magoperation
ladegrogrunden forettviralt
spinn som fullstandigt sak-
nade granser.

”Detta dr vad som hander
nir det finns ett stort infor-
mationsgap kring en fraga”,
sager Eliot Higgins,grundare
avden journalistiska gravar-
gruppen Bellingcat.

”Det blir ett tomrum som
fylls med konspirations-
teorier och grupper som
studerar varje liten detalj
ibilder och skapar en massa

teorier ochidéer. Det plockas
upp av andra och innan du
vet ordet av s har det ska-
patsen alternativverklighet
som folk tror dr sanningen
baraforattdeharlastomdet
pa natet.”

Eftersom Kate Middleton
ocksa befinner sig i det mest
granskade kungahusetivarl-
den fanns det redan tidigare
ettstort tryck.

”Vad det brittiska kunga-
husetséigeroch gorharenstor
betydelse for hela samhallet,
intebaraforskvallerpressen”,
sager Carl Heath, senior
forskare och fokusledare for
omradet digital resiliens pa
Risesamtdoktorand vidinsti-
tutionen for tillimpad it vid
Goteborgs universitet.

Detdréjdeintelingeforrian
spekulationerna kring vad
som hént Kate Middleton
landadeiryskamedierdardet

Eliot Higgins, grundare avden
journalistiska gravargruppen

Bellingcat. FOTO: PRESSBILD

Carl Heath, senior forskare
och fokusledare pa Rise samt
doktorand vid institutionen
for tillampad it vid Goteborgs
universitet.

FOTO: PRESSBILD

spreds information om att
kung Charles var dod.

”Det kom till och med
falska dodsforklaringar i
bilder som ryska aktorer
spred. Det som borjade med
ett folkligt spinn nyttjades
sedan av en statsaktor for att
drivasin politiskalinje”,sdger
Carl Heath.

Att redigera bilder pi
kungafamiljer,kéndisareller
andradringetnytt. Men med
explosionen av Al har den
géngnatidensredigering natt
en helt ny niva.

Detfinnsalltflerverktyg for
attskapaAl-genereradebilder
idag, Midjourney och Open
Al:sDalle-E artvaexempel pa
tillgdngliga verktyg som ska-
par valdigt realistiska bilder.
Open AT har nyligen ocksé
lanserat Sora for Al-produk-
tion avvideo.

“Den drinte tillganglig for

FOTO: MAUREEN MCLEAN/SHUTTERSTOCK

Forskare: Hothilden vaxer

allmédnheten dnnu,dehéaller
pé att testa. Men det ar
envildigtimponerande tek-
nologi”,sdger Eliot Higgins.

Isparenavdettahardeep-
fakes,detvill saga datorfram-
stalld forfalskad information
i form av bild eller film som
framstalls som dkta och tro-
vardig, fullkomligt explo-
derat. Inte minstikrigszoner
som Gaza och Ukraina.

Efter terrorattacken i
Moskva dar IS Khorasan
snabbttog pa sig skulden dok
en fejkad video upp i ryska
NTV dar Oleksiy Danilov,
nationell sdkerhetschef,
skdmtade om attacken pa ett
sattsomantydde att Ukraina
hade legat bakom.

”Den storsta utmaningen
handlar inte om bilderna &r
Al-genereradeellerinte,utan
omattmanniskornubarakan
avfardabilder sominte passar
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Mors dags-bilden som skickades ut fran det brittiska hovet fick stor exponering i pressen innan det avsléjades att den var
manipulerad. Och draget som var ténkt att lugna spekulationerna om prinsessan Kates hélsa satte i stéllet i gang ett séllan

skadat viralt spinn.

| slutet av januari fotograferades kung Charles lll pa vag ut
fran ett sjukhus. | kdlvattnet av ryktesspridningen kring
prinsessan Kate borjade information spridas i Ryssland om

att kungen skulle vara déd.

i deras varldsbild genom att
sagaattdedrAl-genererade”,
sager Eliot Higgins.

Carl Heath tar den lickta
ljudfilen som spreds i det
amerikanska valet 2016 dar
Donald Trump sa "Grab’em
by the pussy” som ett intres-
sant tankeexperiment.

”Tank om det hade hant
idag. Dahade han bara kun-
natsigaattfilenvar Al-gene-
rerad och sa hade saken
snabbt varit ur varlden.”

Att inte kunna skilja pi vad
som ar sant och falskt kan
ocksé leda till att manniskor
checkar ut och blir oenga-
geradesamhallsmedborgare.

”For manga blir det sa
trottsamt att de helt enkelt
lagger ned helt och hallet. De
tomrumsomvanligtfolklam-
nar efter sig fylls dd med de
mestextremamotpolernaoch
denbalanseradedialogen for-

FOTO: ALBERTO PEZZALI

FOTO: RASID NECATI ASLIM

Under valet 2016 var Donald Trump i blasviader med en lackt
ljudfil. "Ténk om det hade hant i dag. Da hade han bara kunnat
séga att filen var Al-genererad och sa hade saken varit ur
véarlden”, funderar experten Carl Heath.

FOTO: BRENDAN MCDERMID/POOL PHOTO VIA AP

fran Al-verktyg

”Den stérsta utmaningen handlar
inte om bilderna ar Al-genererade
eller inte, utan om att manniskor
nu bara kan avfarda bilder som inte
passar i deras varldsbild genom

att saga att de ar Al-genererade.”

ELLIOT HIGGINS

svinner”,sager Eliot Higgins.
En annan stor risk som
Eliot Higgins ser med deep-
fakes ar pornografi.
”Detskaparredan problem
iskolor ddar unga placerar ett
ansikte frin en klasskompis
pa en porrbild. For nagra ar
sedan hade man behovt en
ratt specifik mjukvara for att

goradet,menidaggardetlatt
och har blivit ett nytt sitt att
kranka manniskor.”

Samtidigt somutvecklingen
av Al-verktygen gér rekord-
snabbt pdgir manga diskus-
sioner sévil i forskarvarlden
somiAl-foretagen kring hur
riskernaskakunnahanteras,

exempelvis genom vatten-
stamplar.

“Jagtrorattdetskullevara
mer virdeskapande att akto-
rer som medier, foretag och
organisationer som sander
information gir samman for
attkunnasittaendigitalkod
somknytstillavsdndaren. En
sidan typ av dkthetsinfra-
struktur finns inte idag”,
sdger Carl Heath.

”Syftetskullevaraattman
kan forsidkrasigomattentid-
ning,ettforetag ellermyndig-
het som uttrycker ndgot ar
den som den utger sig for att
vara. Samtidigt ar det jatte-
viktigtattdet fortsatt ar moj-
ligt att vara anonym, och
kunna till exempel licka
information.”

JILL BEDEROFF
jill.bederoff@di.se
08-573 650 00

Google vill
vaccinera mot
desinformation

"Vi maste vara modiga
och ta vara pa Al:s méjlig-
heter, samtidigt som vi
har ett ansvarsfullt och
genomtankt férhallnings-
satt till tekniken for att
hantera utmaningar som
deepfakes och des-
information”, séiger Sara
Ovreby, samhallspolitisk
chef pa Google Sverige.

Googlapaval ochdukommer
till valmyndigheten eller
googla pa elections och du
kommer till EU:s motsvarig-
het. Attstyraisokfunktionen
ar en av sokjatten Googles
metoder for att bemota den
vag av desinformation som
forvantaskommaisparen av
detta historiska supervalar
medvalitotalt76landerrunt
omivarlden,enligtenberak-
ning som The Economist
gjort.

”Vi tittar pad deepfakes
i bild, video och ljud i minga
olika lager. Manniskor kom-
mertill vira tjainster som Sck
och Youtube varje dag, vilket
innebirbéde fantastiska maj-
ligheter for manniskor att ta
delavnykunskap och ettstort
ansvar”, siger Sara Ovreby,
samhallspolitisk chef pa
Google Sverige.

”Bade pa Youtube och Sk
giller svensk lag, men vara
riktlinjer garlangre dnsasom
exempelvis kring hot och
trakasserier eller att vissa
grupper ar mer varda an
andra.Dessariktlinjer drinte
nya dven om det har kommit
ny teknik som vi méste han-
tera.”

Lanseringarna av nya verk-
tyg och policyuppdateringar
har duggat titt pd Google
under det senaste halvaret.

Nyligen uppdaterades
bolagets policy for politiskt
innehéll till att krava att alla
verifierade valannonsorer
synligt maste informera om
annonserna, med avseende pa
bild, video eller ljud, inne-
haller syntetiskt material dar
det ser ut som en person sagt
négot som de inte sagt eller
dar ett event manipulerats
eller Al-genererats.

En féarsk rapport frin
Google visar att sokjatten
blockerade eller tog bort 6ver
5,5miljarder annonserunder
2023, motsvarande 9 000 per
minut, for att de brét mot

DETTA AR DEEPFAKES

Sara Ovreby, samhallspolitisk

chef pa Google Sverige.
FOTO: PRESSBILD

bolagetspolicyer.Fleran12,7
miljoner annonsorkonton
staingdes av for allvarliga
policyovertradelser, nastan
dubbelt s& ménga som 2022.

”Vi har 20 000 personer
runtomivérlden som jobbar
med att granska och hantera
innehdll, dygnet runt, aret
runt.”

I slutet av augusti i fjol lan-
serade Google verktyget
Synth ID som gor det mojligt
att badda in en unik digital
vattenstampeliAl-genererat
innehall,osynlig for 6gatmen
som verktygetkan scanna av
for att hjalpa anvandare for-
stdhuruvidainnehélletgene-
rerats av Al eller inte.
”Vikan ocksé anvinda Al
foratthjalpa oss mer effektivt
detektera exempelvis mani-
pulerade media. Vi tranar sa
kalladeklassificeraresomlar
sig att kiinna igen innehall.
Om du exempelvis ar en
rattighetsinnehavare och ditt
verk dyker upp med enannan
avsidndare sd upptacks det.”
About this image ar ett
annatverktyg frin Google for
attkunnahjilpaanvindaren
att se om en bild dykt upp pa
nitet tidigare och pa sa satt
hirleda bildens ursprung.

Jigsaw, en avdelning inom
Google, driver bland annat
projekt som syftar till att
hjalpa méanniskor att vacci-
nerasig motdesinformation,
exempelvis i samband med
RysslandsinvasioniUkraina.
”Det kan exempelvis
handla om filmer som vi
lagger ut pa Youtube och som
syftar till att lira ut hur
desinformation fungerar, for
att pd sa sitt gora manniskor
mer motstandskraftiga. Nu
utvidgar vi det arbetet till att
omfatta alla europeiska
sprak”, siger Sara Ovreby.

JILL BEDEROFF

M Deepfakes ar samlings-
namnet for konstgjort fram-
tagna bilder, videor och ljud
som ar sa valgjorda att de
kan uppfattas som akta.

B Avsikten ar att lura tittaren
eller lyssnaren att personen
som portratteras har sagt

eller gjort nagot som heninte
gjort. | regel anvands en kdnd
persons utseende och rést.

M Bland personer som har
blivit utsatta méarks Donald
Trump, Vladimir Putin, paven
Franciskus, Morgan Freeman,
Tom Cruise och Taylor Swift.



DENNA SIDA AR EN ANNONS FRAN CYBERSECURITY ACADEMY

Cybersecurity Academys partnerféretag skickar sina medarbetare for att utbilda skolelever om cybersékerhet.

Sa kan foretag bidra
till barns sékerhet pa natet

@ Sarbara individer ligger i farozonen nar cyberhoten tatnar. | den har gruppen
finns barn och unga, som behdver mer kunskap om it-sékerhet. Har kan alla
foretag som jobbar aktivt med digitala sakerhetsfragor gora stor skillnad, menar
projektledarna bakom Cybersecurity Academy.

For barn och tondringar &r den digitala varl-
den en stor del av livet. Narvaro pa natet och
sociala medier méjliggér l&rande och socialt
utbyte med vanner. Baksidan ar att det skapar
en utsatthet. Mot den har bakgrunden och
med stéd frdn Myndigheten for samhalls-
skydd och beredskap (MSB) startades
Cybersecurity Academy, ett initiativ som 6kar
kunskaperna om natsékerhet hos skolelever.

- Vi s&g att det fanns en farlig kunskaps-
lucka hos barn och unga i Sverige géllande
it-sdkerhet. Nu befinner vi oss dessutom i
en geopolitisk situation som goér sékerhets-
aspekten an viktigare. De flesta sékerhets-
halen i de tekniska I6sningarna &r tilltappta,
s& nu handlar det for kriminella om att hitta
sdbara individer. Har &r tyvarr barn och ung-
domar en viktig malgrupp, séger Evelina
Parnerud, CSR Manager pa IBM, som till-
sammans med det ideella ungdomsfér-
bundet Unga Forskare driver Cybersecurity
Academy.

Partnerféretagen gor viktiga insatser

Judith Maiers, Unga Forskares projekt-
ledare for Cybersecurity Academy, berattar
att ménga larare inte kénner sig trygga med
att ta upp frdgan eftersom de sjélva sak-
nar kunskapen. Har kommer Cybersecurity
Academy in i bilden. Genom ladrarhand-
ledningar med férdiga lektionsserier kan alla

Vi sag att det fanns en
farlig kunskapslucka hos
barn och unga i Sverige
géllande it-sékerhet. Nu
befinner vi oss dessutom i
en geopolitisk situation som
gor sakerhetsaspekten an
viktigare.”

— Evelina Parnerud.

larare, oavsett tidigare it- och teknikkunska-
per, arbeta med it-sékerhet i klassrummet.

— Sedan har vi ocksa vara partners som
jackar i initiativet. Som partnerforetag skickar
man medarbetare for att halla i férelasningar
om it-sékerhet for skolklasser frdn mellan-
stadiet upp till gymnasiet. Samtidigt far fére-
tagen chans att visa upp sig och na en mal-
grupp som de annars inte nar. Tanken &r att
skapa intresse hos barn och ungdomar kring
it och teknik, s& att fler ska soka sig till rele-
vanta utbildningar och pa sikt dven jobb inom
omradet, séger Judith Maiers.

Unga Forskare tillhandahaller ett fardigt
material for féreldsarna och férmedlar kon-
takten till skolorna. Mycket av Cybersecurity

Judith Maiers, projektledare pa Unga Forskare.

Academys material finns dven pa den kost-
nadsfria utbildningsplattformen IBM Skills-
Build. Detta material ar ocksa tillgangligt
for foraldrar som vill lyfta sin kunskapsniva
tillsammans med sina barn.

”Teknikbranschen har ett ansvar”

Evelina Parnerud lyfter fram att férelasnin-
garna, som kan héllas pa plats eller online,
skapar engagemang inte bara hos skol-
eleverna, utan aven bland féretagens med-
arbetare.

Las mer pa:

www.cybersecurityacademy.se och www.skillsbuild.org

Evelina Pérnerud, CSR Manager pa IBM.

— En av mina kollegor kom in till kontoret
efter att han hallit en forelasning och var
helt uppfylld. Han berattade med sadan in-
levelse for tva aldre kollegor hur kul det hade
varit och att eleverna stallt s& intressanta
fragor, sager hon och fortsatter:

— Vi i teknikbranschen har ett ansvar att
utrusta samhallet, inte minst vara unga,
med verktygen som behdvs for att anvanda
teknik pa ett sakert satt. Har har alla fore-
tag en mojlighet att dela med sig av sin
kunskap.

Cyber;écurity
Academy
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Kriminaliteten ater sig in
i naringslivet och foretag
behdver vara vaksamma
for att inte drabbas av
insiders. Men okunskapen
om vad som utgor risker
ar stor, enligt flera exper-
ter.

"Aven ett litet narkoti-
kabruk kan vara ett pro-
blem”, sager Ola Liljen-
dahl pa Vesper Group.

Naringslivet harblivitdekri-
minellas nya guldkalv. Det
slogenrapportfrin Handels-
kammaren fast tidigarei ar.

”Kriminalitet har alltid
haftsammadrivkraftovertid.
Darpengarnafinns,dérfinns
brottsligheten”,sager Martin
Waern, affarsomradeschefpa
sakerhetsforetaget SRS Secu-
rity.

Forritidenkundekriminella
rdnaenbankforattfa pengar.
Nu kriavs mer avancerade
upplagg. De behover kunna
regelverken,varapélastaoch
byggasinaegnabolagsstruk-
turer. Genom att ta sikte pa
svagheternaisystemetkande
komma over betydande
belopp och dirharsd kallade
insiders en viktig roll.
”Systemen blirmer och mer
robusta, de blir svérare att
komma &t frén utsidan. For

Narkotikaanvandande anstéllda kan anvandas av kriminella till att ta sig in i bolag, varnar experterna.

attverkligenlyckasardetbra
att ha négon pa insidan som
har tillgadng till natverk,
16senord, och kunskaper om
hur pengarochvaror flodar”,
sager Martin Waern.

Men bland foretagen ar
okunskapen om hur de ska
skydda sig fortfarande stor.
En insider behover inte vara
en ond person. Det kan lika
gdrna vara nagon som blir
manipulerad attutfora tjans-
ter dtkriminella utan attsjalv
forsta det.

Det kan ocksa vara ndgon
som blir pressad for att den
har andra svagheter.

Bakgrundskontroller vid
rekrytering arettviktigtverk-
tyg for att finga upp sddana
svagheter. Aven om metoden
blivit vanlig bland foretag,
brister de ofta i hur informa-
tionen ska hanteras, menar
Ola Liljendahl, senior saker-
hetskonsult pa siakerhetsbo-
laget Vesper Group.

”Narkotikadrettklockrent
exempel. Manga génger slap-
per foretag igenom narkoti-
kabrukidestorrebakgrunds-
kontrollerna. Man tror attdet
farliga med narkotika ar att
man inhalerar ndgot i ndsan
ellerroker pd. Man forstérinte
att man gor sig otroligt sir-
bar”,sager han.

-\’

Ola Liljendahl, senior saker-
hetskonsult pa Vesper Group.
FOTO: PRESSBILD

Martin Waern, affarsomra-
deschef pa SRS Security.

FOTO: PRESSBILD

Han ger ett pahittat exem-
pel om en medarbetare som
harkoptkokainavenlangare
isexdrutanattdethdntndgot.
Sedan satter sig langaren i
skuld till ndgon och forsoker
komma undan genom att
fresta med kontakter inom
bankvasendetsomdenandra
parten kan fé tillgéng till.

Plotsligt far medarbetaren
hot om att de kriminella till
exempel ska berétta om dro-
gerna for arbetsgivaren, om
intemedarbetaren arbehjélp-
lig och utfor nagra tjanster.

”Dejobbar ofta med stress
och press. Men de ar ocksa
skickliga pa att soka mer
exaktinformation om enindi-
vid och darigenom manipu-
leradem tillsamarbete”, siger
Ola Liljendahl.

Men narkotika har ju blivit
ganska vanligt. Innebér det
att man inte alls ska
anstélla personer med
sadan historik?

”Ingenting &r svart eller
vitt, utan man behover trana
pa att gora korrekta bedom-
ningar. Man méste gé till bot-
tenmed hurden hérpersonen
serpadetsomharhantoch fa
framrelevantinformationom
hur det faktiskt ligger till i
dag.”

Forutom attsdkerstilla att

FOTO: HELENA LANDSTEDT

Gangens bakvag in
i holaget gar via knark

rattpersoner anstillskan det
vara relevant att gora kon-
troller avkonsulter,underle-
verantorer och affarskontak-
ter.

Sakerhetsexperterna
paminner ocksd om att inte
glomma alla de som redan ar
anstallda.

Ett ofta underskattat verk-
tyg for att forhindra infiltra-
tionaren god personalpolitik.

”Man ska inte forakta att
ha ett gott arbetsklimat. Att
forsokautvecklaen foretags-
kulturdarmankan pratamed
varandra och fraga hur man
mar. Att man ocksa forsoker
hitta individer i organisatio-
nen som ar pé vag att falla ur
det sociala monstret, som ar
missnojda och kanske kan
utgorariskfaktor”,siger Mar-
tin Waern.

”Det gar att gora otroligt
mycket med prevention. Kri-
minaliteten tar snabbaste till
vagen till pengar, och stéter
dem pad motstand genom
strukturer och bra sikerhet,
datardenistaobjektistillet”,
konstaterar Ola Liljendahl.

LOVISA TERNBY
lovisa.ternby@di.se
08-7381057

DE KAN BLI INSIDERS

M Personer som blir manipu-
lerade utan att forsta att de
utfor tjanster at kriminella
natverk.

B Personer med svagheter,
till exempel narkotikapro-
blem, som haft kontakt med
kriminella och kan pressas
att hjalpa dem.

M Personer som tar en kalky-
lerad risk for att tjana pengar.
M Slaktingar eller nara
vanner till kriminella som ar
aktivt placerade pa en viss
position fér att utféra tjans-
ter.

Kalla: Ola Liljendahl, Vesper Group

Vita huset och den brittiska
regeringen forbereder ankla-
gelser mot ett flertal kine-
siska hackare.

FOTO: C DHARAPAK

Kineser
anklagas
for foretags-
spionage

Vita huset och Storbritan-
niens regering star i fard
med att pa varsitt hall
presentera anklagelser
mot ett flertal kinesiska
hackare for storskaligt
cyberspionage mot ame-
rikanska foéretag pa upp-
drag av kinesisk under-
rattelsetjanst, rapporte-
rar CNN med hanvisning
till kéllor.

Kinas underrattelsetjanst
MSS, som sorterar under
departementet for inrikes
sikerhet,anklagasforattmed
kinesiska techbolag som front
ligga bakom hacknings-
aktiviteten. Flera amerikan-
ska departement kommer
enligt uppgifterna att agera
gemensamt.

Namn och fotografier pa
anklagade kommer att publi-
cerasochfleramiljonerdollar
kommer annonseras ibe-
I6ning till den som ger
avgorande uppgifter.

Gruppen &r sedan tidigare
kind, och gar under namnet
APT31, eller Judgement
Panda. Utredare har dven
tidigare sett sparen av hack-
argruppen,som konstaterats
riktainsig pa alltifrin ameri-
kanska juristfirmor till
europeiska industribolag.
Infor detamerikanska pre-
sidentvalet 2020 forsokte
gruppen hacka mejlkonton
i Bidenkampanjen, enligt
information som delgivits av
techkonglomeratet Microsoft.

Atgirderna vidtas i en sir-
skiltskor tidpunkt for de bila-
terala relationerna mellan
USA och Kina i fraga om
cybersékerhet. Friganomden
sociala medieappen Tiktok
harhamnathogt pa agendan
sedankongressensrepresen-
tanthusrostatigenomettlag-
forslag somipraktiken forbju-
der anvindning av appen sa
lingedenagsavdetkinesiska
moderbolaget Bytedance.
Dessutom vittnade FBI-
chefen Christopher Wray nyli-
genikongressen,ochvarnade
daforattenheltannangrupp
kinesiska hackare dn de som
nuavses forberedersig foratt
“orsaka forodelse och fysisk
skadeverkan pd amerikanska
medborgare och samhéllen
nar val Kina beslutar sig for
attdet ar dags attsla till”.

DIREKT



asecos: Brandklassat

batteriskap gor
laddningen sakrare

@ Litiumjonbatterier finns 6verallt omkring oss — i mobiltelefoner, datorer,

handverktyg och elcyklar.

— Aven om batterierna mdjliggdr bra saker, &r det viktigt att vara medveten om
riskerna, menar Rickard Dahlstedt p& asecos.

| dag finns inget regelverk fér hur batterier
ska férvaras, hanteras eller laddas, trots att
de kan vara farliga for bade manniskor och
egendom om de gér i termisk rusning. Det
kan ske om batteriet exempelvis utsatts for
stétar eller slag, 6verladdas eller kortsluts.
Nér ett batteri gar i termisk rusning kan
de skapa en snabb och svarslackt brand,
explodera och aven avge giftig rok*.

Elsékerhetsverket har publicerat statistik
som visar att brdnder orsakade av ladd-
ningsbara produkter 6kar, och star for en stor
del av de brander dar manniskor skadats all-
varligt.

— Tillverkarna anger att deras batterier
ska laddas under uppsikt, vilket innebér att
ansvaret for att batterierna 6vervakas vid
laddning ligger pa anvandaren. Men man
kan inte ha en anstélld som sitter och tittar
pa batterier hela dagarna, sager Rickard
Dahlstedt, vd pa asecos och fortsatter:

* Storstockholms brandférsvar.

— Hér har vi en I6sning i form av ett brand-
klassat laddningsskap testat och certifierat
for invandig och utvandig brand i 90 min-
uter. Det innebér att man har tillrécklig tid
pa sig att utrymma och tillkalla raddnings-
tjanst. Skdpen ar aven utrustade med ett
larmsystem som varnar s fort det borjar
ryka eller om temperaturen stiger éver det
normala. Larmet vidarebefordras till larm-
central eller skickas via GSM-natet fér snabb
aktion.

Skyddar manniskor och egendom
asecos ar experter pa saker forvaring av
farligt material. Féretaget ar en av véarldens
storsta tillverkare av brandklassade kemi-
kalieskdp och batteriskap. Statistik som
asecos tagit fram visar att ungefér 1 av 20
000 levererade kemikalieskap utsatts for
en riktig brand, medan 3 av 100 levererade
batterisk&p redan utsatts for termisk rusning.
— Aven om batterierna méjliggér bra saker,

ar det viktigt att vara medveten om riskerna
som finns. Har ingar bade risker med ut-
rustningen som kops in for att anvandas i
verksamheten, och batterier som anstéllda
tar med sig till jobbet. Det kan vara batte-
rier till elcyklar som man passar pa att lad-
da i kapprummet under arbetsdagen, sager
Rickard Dahlstedt.

Las mer pa:
WWW.asecos.se

Besok oss pa Linkedin:
linkedin.com/company/asecos-ab

Besok oss pa Facebook:
facebook.com/asecos.gruendau

Laddas batterierna i ett brandklassat batteri-
skadp med aktiv 6vervakning far man direkt
en varning om nagot gar fel, har tid att ut-
rymma och vidta lampliga atgarder. Det kan
vara skillnaden som gér att man undviker en
katastrof, konstaterar Rickard Dahlstedt.

DETTA AR EN ANNONS FRAN ANCHOR LAS

Svenska |

kritisk infrastruktur

© Behovet av att sékra kritisk infrastruktur har blivit allt mer aktuellt | takt med att
medvetenheten om intrang dkar. Tomas Eriksson, vd for Anchor Las, mérker detta
eftersom det &r en storre efterfrégan pa deras Ias.
— Véra las, som tillverkas lokalt i Eskilstuna, &r mycket téliga och anvands pa
manga hall i varlden just for att sékra kritisk infrastruktur, séger han.

Anchor Las har en lang historia med rétter
anda fran 1600-talet. Dagens &gare, Tomas
Eriksson och Robert Fredriksson, kdpte
bolaget 2012 och sedan dess har bade
antalet anstéllda och omséttning 6kat.ldag
ar foretaget en av Skandinaviens storsta
hanglastillverkare

— Vi har egen tillverkning i Eskilstuna och
anvénder svenskt rématerial som stal och
massing i vara hénglas. Vi har bland annat
en patenterad serie IP-klassade hanglas
riktade mot kritisk infrastruktur, sdger Tomas
Eriksson.

En av funktionerna som han beskriver ar
tatningen vid hanglasets lucka som for-
hindrar att damm eller vatten kommer in.
Detta sdkerstaller att 18set kan anvandas i
saval Nordens kalla klimat som i dammig
milj6 runt om i vérlden.

— De flesta av vara |as levereras till kritisk
infrastruktur. Lasen sakrar inspektionsluckor
for att skydda vattenforsoérjning. Elbolag
anvander lasen for kraftnatet och telekom-

bolag for att freda mobilmaster fran intrang.
Vara klass fem las skyddar till exempel
Londons vattenférsérjning, séger Tomas
Eriksson stolt.

Kundanpassning och klimatpaverkan

Det finns flera skal till att Anchor Las till-
verkning sker i Sverige, som att ha kontroll
over hela kedjan och att varken ramaterial
eller partier med las fastnar i Suezkanalen
med l&nga transportledtider som foljd. Nagot
som blev péatagligt under pandemin och &r
hdgaktuellt nu i det geopolitiska laget. Korta
transporter ger ocksad en minskad klimat-
paverkan. En annan anledning att tillverka
lokalt ar att kunna jobba i nidra samarbete
med bolagets kunder.

— Véra hanglds kan anpassas for saval
mekaniska som elektroniska cylindrar utifran
kundens specifikation. Om en kund vill ha ett
speciallds kan vi géra sma serier och jobba
snabbt. Senaste gangen vi fick ett sddant
uppdrag hade vi en fungerande prototyp
efter tva veckor.

P-klassade las som skyddar

ANCHOR LAS 3r ett privatagt lasforetag med rétter i svensk industrihistoria. Fokuserar pa utveckling
och tillverkning sakerhetsklassade hénglas av hogsta kvalitet. Stordelen av volymen exporteras. Utéver
tillverkning och forséljning av lasprodukter under eget varumarke utvecklar och tillverkar foretaget

hanglas till flertalet ledande, globala Iastillverkare.

Las mer pa:
www.anchorlas.se




MilDef rustar it for tuffa forhallanden

@ | utmanande miljéer kravs robust
utrustning. Med skraddarsydda
it-lésningar hjalper MilDef sina
kunder att digitalisera viktiga
informationsfldden. Méalet: att skydda
frihet och demokrati.

Efter 27 ari branschen ar MilDefs verksamhet
mer relevant &n nagonsin tidigare. | en allt-
mer osaker omvarld férser de kunder med it-
I6sningar for tuffa miljéer. Det handlar om
platser paverkade av varme, kyla, sand,
vatten och damm, déar utrustningen &r mon-
terad pa plattformar som ska klara saval
skakningar som chock och vibration.

— MilDef tillhandahéller hardvara, mjuk-
vara och tjanster som hjélper till att digital-
isera viktiga informationsfloden under de
tuffaste forhallandena och i de mest utman-
ande miljderna. Genom att leverera skal-
skyddet for digitalisering hjalper vi vara freds-
bevarande krafter, som med tillgang till digital
information i realtid kan fatta battre under-
byggda och snabbare beslut, sdger Daniel
Ljunggren, vd MilDef Group.

Kundanpassade I6sningar

MilDefs ambition &r att vara den mest inno-
vativa och flexibla aktéren i branschen. De
jobbar darfér mycket med innovation och
teknikutveckling, och det gérs i nara sam-
arbete med kunder och partners. Tack vare
sin mangariga erfarenhet har de byggt upp en

Daniel Ljunggren, vd MilDef Group.

bank av kunskap och I6sningar som hjalper
dem att pa ett snabbt och s&kert sitt ta fram
skraddarsydda I6sningar.

—Det hér ar en fértroendebransch dér det ar
viktigt att vara beprovade i falt. Nar allting star
pé spel méaste var utrustning leverera for att
kunna skydda de mest kritiska informations-
flodena och systemen. Vi har en lang historik
med gott fortroende fran vara kunder, och

tittar hela tiden pa hur vi kan sakerstélla och
driftsatta de basta I6sningarna fér dem, sager
Daniel Ljunggren.

- MilDef s&kerstaller inte bara motstands-
kraftig och tillforlitlig it, vi har ocksa ett val-
digt krdvande hallbarhetsténk kring vara slut-
kunder och hur vi vill géra affarer. Den etiska
kompassen &r valdigt viktigt for oss: var
teknik far aldrig komma pa villovagar.

Las mer pa:
https://mildef.com

Besok oss pa Linkedin:
inkedin.com/company/mildef-group

MilDef Group férser en global marknad med
taktiska it-Il6sningar som bérbara datorer, servrar,
switchar, routrar, intelligenta diskar, programvara
och integrationstjanster. De skraddarsyr it-
produkter och system av militar kvalitet, gjorda
fér att fungera under tuffa férhallanden. Foretaget
startade 1997, har huvudkontor i Helsingborg och
verksamhet i ytterligare nio lander.

A\MILDEF

WE ARMDR IT

DETTA AR EN ANNONS FRAN CLOUDFLARE

Molnets inverkan pa foéretagens sakerhet

© Foretag forlitar sig alltmer pa
molnets smidighet och skalbarhet.
Som 2023 och bdrjan av 2024
visade oss kommer det att vara
avgorande att pa ett sakert satt
integrera Al-funktioner i molnmiljcer.

Visste du att en blinkning tar ungefar 300 till
400 millisekunder? Cloudflare ar endast 50
millisekunder frdn 95 procent av vérldens
befolkning med sitt globala natverk, som
strécker sig 6ver 120 lander och 310 stader,
déar Stockholm och Géteborg ingér.

2023 skedde en dramatisk 6kning av s
kallade DDoS-attacker (distributed denial
of service), bade i frekvens och omfattning.
Det resulterade i de mest massiva DDoS-
attackerna som ndgonsin registrerats.
Botnét, alltsa infekterade datorer som fjarr-
styrs av angriparen, utnyttjar dessutom i allt
hdgre grad kraften i molninfrastrukturen.

Forebygga battre an bota

Det storsta cyberhotet ar att vara under-
utrustad och oférberedd. Fragan &ar inte om
din organisation kommer att attackeras,
utan nar och hur. Férebyggande ar béttre &n
botande. Cyberbrottslingar angriper ofta fran
flera hdll - en DDoS-attack kan utféras for
att ddlja en annan. Medan sékerhetsteamen
mobiliseras fér att hantera DDoS-attacken
sker den verkliga attacken, exempelvis via
SQL-kodinjektion.

- Kunder som har infort var Zero Trust-
teknik (ZT) beskriver att aktionsradien for
en framgangsrik attack blir mycket snavare,
vilket m&jliggdr en snabbare &tergang till det
normala, sager Matilda Eriksson, Head of
Nordics pé Cloudflare, och fortsatter:

— ZT-arkitekturen bidrar till att ransom-
ware inte sprids i natverket. Dessutom bidrar

ett e-postskydd integrerat med ZT-teknik och
utbkat med Al-tjanster till att skydda bade
anstallda och organisationen.

Skapa holistiskt skydd

Matilda Eriksson uppmanar alla att etablera
en skuldfri arbetskultur, dar anstallda vagar
rapportera fel som kan leda till en attack

Las mer pa:
www.cloudflare.com

Besok oss pa Linkedin:
linkedin.com/company/cloudflare

Besok oss pa X:
www.twitter.com/Cloudflare

Matilda Eriksson, Head of Nordics pa Cloudflare.

eller ett intrdng. Aven om det &r uppenbart
att cyberattackerna kommer att fortsatta att
spridas och bli alltmer sofistikerade, finns det
medel for att motverka dem.

— Att drabbas av en attack &r inte langre
oundvikligt. Det vinnande mantrat for en
saker molnstrategi ar enkelt: skydda app-
likationer, natverk och anstéllda pa ett helt
holistiskt satt, helst i Connectivity Cloud,
avslutar Matilda Eriksson.

FAKTA

Infér 2024 och framat kommer teknikledare
att behéva undersdka trenderna inom moln
och sakerhet, som kommer att utgéra

en dubbel utmaning fér deras team: de
alltmer sofistikerade sakerhetshoten och
nddvandigheten av att behélla kontrollen éver
flera molnplattformar.

CLOUDFLARE




DETTA AR EN ANNONS FRAN SRS SECURITY

@ Organisationer kan ovetandes dras in i eller drabbas av organiserad brottslighet,
bade inifran och utifran. SRS Security kan d& hjalpa till med béade operativa och

rddgivande tjanster.

— Misstanker man négot ar det viktigt att agera snabbt och klokt, sager Fredrik

Janse, VD pa SRS Security.

BRA slappte nyligen sin rapport Majliggorare
i kriminella natverk, som bland annat belyser
hur kriminella natverk kan placera mojlig-
gorare inne i offentliga organisationer eller
privata féretag. Dar kan de med en legitim
fasad agera med kriminella syften, som att
lacka kanslig information, eller medverka till
korruption eller penningtvatt.

Experter frin SRS Security har bidragit till
rapporten och finns citerade.

- Rapporten belyser pa ett mycket tydligt
satt ett antal sérskilt riskutsatta branscher
och funktioner dar organiserad brottslighet
soker och placerar sina mojliggérare, séger
Fredrik Janse.

For den som blir drabbad uppstar ofta en stor
osadkerhet dar man har svart att orientera sig.

- Det &r viktigt att forsta att mojliggorare i
manga fall &r att likstalla med medbrottsling
och att det kommer med ett straffansvar som
kan landa bade pa individer och foretag.

”Rapporten belyser pa ett
mycket tydligt satt ett antal
sérskilt riskutsatta branscher
och funktioner dér organiserad
brottslighet séker och placerar
sina mojliggdrare.”

Har kan vi kliva in och erbjuda bade trygg-
het i &rendet samt ett oberoende perspektiv,
séger han.

SRS har en bred produktportfolj
SRS erbjuder tjanster for att hantera interna
och externa angrepp, saval reaktivt som
proaktivt. De har specialtranad kompetens
och gedigen erfarenhet inom kvalificerat
utrednings- och spaningsarbete, men aven
experter inom rekrytering och méanskliga
system.

— Vi vill komma in tidigt for att klarlagga
avvikelsen, identifiera samband mellan

R

Fredrik Janse, VD p& SRS Security.

individer, natverk och foretag samt be-
déma aktuella risker kopplat till bolagets
interna processer och affarer, forklarar
Fredrik Janse.

SRS erbjuder ocksa kunder en genomlysning
av det interna antikorruptionsarbetet.

Las mer pa:
WWW.Srsgroup.se

Har finns stod vid misstanke om
insiders eller otillborlig paverkan

FAKTA

SRS grundades
2004 och ar i
dag en ledande
helhetsleverantor
for kvalificerade
sakerhetstjanster
inom

Security Risk
Management.
SRS och dess
cirka 120
medarbetare

kan hjalpa till
med operativa,
radgivande

och utbildande
tjénster i Sverige
och utomlands.

- Vill man som féretag forstd hur en mojlig-
gorare arbetar och paverkar foretaget eller
vilka brottsmodus man kan vara en del av
sd har SRS en expertgrupp inom antikor-
ruption. Dar &r vara samlade erfarenheter en
avgorande resurs for att skapa proaktivitet
och trygghet, avslutar Fredrik Janse.

SRS+¢

DETTA AR EN ANNONS FRAN FRIENDS

Friends: Att forvandla ord till handling for en
varld utan mobbning ¢ f& =

© Tre barn i varje klass. Det ar den skrammande siffran som visar att Sverige, trots
anstrangningar, fortsatter att kdmpa med att skapa sékra, inkluderande och trygga
utbildningsmiljéer. For att méta denna utmaning uppmanar Friends naringslivet
att engagera sig i kampen mot mobbning genom att bidra till utvecklingen av

framtidens verktyg mot mobbning.

Friends, med Over 25 &rs erfarenhet, vet
att varje handling goér skillnad. Genom att
erbjuda stéd och verktyg for bade barn och
vuxna skapar de tryggare skol- och idrotts-
miljder dar alla barn kan komma till sin ratt.

§. !

A

Magnus Loftsson, Innovationsledare pa Friends.

Nu vander de sig till néringslivet for att till-
sammans utveckla innovativa I6sningar for
att bekdmpa mobbning i skolorna.

— Genom att utveckla framtidens verktyg
mot mobbning kan vi tillsammans kartlagga
och skapa en tryggare och mer inkluderande
skolmiljé for alla barn. Vi behéver narings-
livets engagemang och expertis fér att gora
detta till verklighet. Det & genom att g&
fran ord till handling som vi tillsammans kan
stoppa mobbning. Det &r ju Sveriges fram-
tid det gaéller, sdger Magnus Loftsson, Inno-
vationsledare pa Friends.

Naringslivet kan goéra skillnad Friends star
infér en utmaning som kraver gemensamt
ansvar och engagemang fran hela néarings-
livet. Genom att agera for trygghet, inklude-
ring och en sakrare skolgadng kan narings-
livet spela en avgérande roll i att gora verklig
skillnad i kampen mot mobbning och ge alla
barn en likvardig chans att klara sin skolgang.
Friends uppmanar foretag att ta stéllning och
vara en del av I6sningen. Da kan vi halvera
mobbningen i Sverige pa 10 ar.

Friends tror pa kraften i en enskild rést och hur den kan géra skillnad. Genom att sprida fungerande
verktyg och skapa engagemang mot mobbning, sénker Friends trésklarna for alla att agera. Vi vill
inspirera manniskor att ga fran ord till handling. S& att vi tillsammans kan skapa en varld dar inget barn

utsatts for mobbning.

Las mer pa:
https://friends.se/foretag

Folj oss pé Linkedin:

linkedin.com/company/stiftelsen-friends

fn’ends
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Sakerhet

Hon hittar hoten i giftigt sprak

Fran Stockholms univer-
sitet till FBI:s skrivbord
- Lisa Kaatis forskning
avsl6jar digitala varnings-
signaler som kan fére-
bygga nista stora valds-
brott.

"Jag ar gdrna med och
gor varlden sdkrare”,
sager hon.

Omgivenavdatorskdrmarnas
brussitter LisaKaatioch ana-
lyserar datafloden fran soci-
ala medier. Varje inldgg kan
ge viktiga ledtradar till hur
manniskor kommunicerar
omhotochvéld panétet. Med
en blandning av dataveten-
skap och skarpt analytiskt
tinkande avslgjar hon kom-
plexa monster som de flesta
missar. Hennes forskning
harletttillettsamarbete med
brottsbekdmpande myndig-
heter runt om i varlden
—bland annat FBI.
”Vikunde studerakommu-
nikationen frin bide dem
somutfortvaldsddd och dem
somansigsvarariskeravFBI,
men som inte agerat. Manga
valdsverkareuppvisarsamma
typer avvarningsbeteenden,
och visade tecken p4 att vilja
utforavaldsdad. Fleraidenti-
fierar sig med tidigare valds-
verkare eller valdsideologier.

Andra ser sig sjdlva som kri-
gare och har dérfor ett stort
intresse forvapen och anvin-
der militar terminologi.”

LisaKaati &r docent pé Insti-
tutionen for data- och system-
vetenskap vid Stockholms
universitet och forskar om
toxiskt sprak pé natet, extre-
mism och riskbedomningar.

Genom att granska inligg
pa sociala medier kan hon
ge tidiga varningar om risk-
beteenden,vilketskullekunna
hjélpa polisen att forhindra
exempelvis en skolskjutning.

”Nastan alla vildsverkare
radikaliseras pa nitet och
maénga viljer att kommuni-
cera sina avsikter pa nitet”,
sager Lisa Kaati.

Hon forskar pa metoder for
att granska nitet — bade for
att hitta hotfulla meddelan-
den och bedoma om de som
skriverdem kantinkasagera
pahoten.

”Man har markt att per-
soner som utforvaldsdad ofta
visar vissa varningstecken
iforvag. Det kan handla om
alltfranattfrekvensen avhot-
full kommunikation eska-
lerar till att det utvecklas en
osund fixering vid en person
eller en sakfraga.”

”Nastan alla
valdsverkare
radikaliseras

pa nidtet och
manga valjer att
kommunicera
sina avsikter

pa natet.”

LISAKAATI

Honunderstrykerattenav
de storsta utmaningarna ar
att skilja mellan tomma hot
och verkliga risker.

?Detgallerattsamla pésig
s& mycket information som
mojligtomindividen som har
uttryckt hotet. Genom att
analysera individens tanke-
och beteendemonster for-
soker vi avgora om personen
faktiskt utgor ett riktigt hot.
Vid en hotbedomning av en
person anvéands flera meto-
der, men alla bygger pé att
identifiera riskindikatorer
och varningssignaler.”

Lisa Kaati anvinder AI for
att forsté digital kommuni-
kation i sin forskning. Men
honbetonarattAlskavaraett

verktyg, inte den som tar
besluten, i att hitta hot och
risker i kampen mot brott.

”Det ar viktigt att manni-
skoralltid avgor huretthotska
bedomas. ATkanhjalpaossatt
snabbt sélla fram olika indi-
katorerurstoramangderdata
som skulle vara nastan omaj-
ligaatthittamed baraméansk-
ligaresurser.”

I sinyrkesroll vill Lisa Kaati
att hennes forskning verk-
ligen skakomma till anvand-
ning. Tillsammans med fors-
karkolleger har hon grundat
foretaget Mind Intelligence
Lab som omsitter resultaten
till riktiga analysverktyg.
”Under hela min karridr
har jag forsokt fa brotts-
bekdmpande myndigheter
attanvanda de tekniker vi
utvecklar men det har varit
svartatttainvaraforsknings-
prototypeririktigaverksam-
heter. Vira prototyper har
idag blivit riktiga verktyg
som skolor anvander for att
stoppa skolskjutningar och
som sikerhetsavdelningar
anvander for att forebygga
valdsbrott. Det ar haftigt!”

HENRIK LENNGREN
henrik.lenngren@di.se
070-89198 06

Lisa Kaati forskar om toxiskt sprak pa natet, extremism och
riskbedémningar.

DECHEFR

FOTO: JACK MIKRUT

M Dechefr ar ett Al-baserat
verktyg for hotbedémningar
som bygger pa flera ars forsk-
ning. Bakom Dechefr star
bland andra Lisa Kaati, docent
pa Institutionen for data- och
systemvetenskap, DSV, vid
Stockholms universitet.

B Syftet med Dechefr &r att
kunna upptacka potentiella
ensamagerande valdsverkare
genom att identifiera olika
typer av varningsbeteenden

i olika typer av kommunika-
tion exempelvis i mejl eller
inlagg i sociala medier.

DETTA AR EN ANNONS FRAN EBUILDER SECURITY

e
K

© Att skydda sig mot cyberbrott tar stora resurser och kan vara en utmaning
for mindre och medelstora féretag. Hér kan en sammanhallande [T-sékerhets-
leverantdr, en sé kallad MSSP, vara en 16sning.
— Vi kan snabbt och kostnadseffektivt komplettera det skydd féretagen redan

o

£5.2S
-
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Builder Security tar [T-sakerhet i varlds-
ass till sma och medelstora foretag

har, sager Per Haggdahl, CISO pé& eBuilder Security.

Cyberangrepp blir allt mer sofistikerade.
Tidigare forsokte foretagen bygga sitt cyber-
férsvar genom att képa och installera olika
produkter frdn en mangd leverantdrer, men
dennatyp av férsvar duger inte i dagens hot-
klimat.

— Angriparna har tekniskt sett gjort enorma
framsteg. Som svar hjalper vi vara kunder
genom att ta ett helhetsgrepp om deras
cyberskydd. Vi har utokat var arsenal med
ett antal nya, effektiva verktyg, séger Per
Haggdahl.

En kostnadseffektiv 16sning &r att vanda sig
till externa partners sa kallade Managed
Security Service Providers MSSP, som kan
tillhandahalla en mer komplett svit av séker-
hetslésningar.

— Vi ger dig samma IT-sakerhetstjanster
som Fortune500-bolagen anvander sig av
for att skydda sig mot intrang, fullt manage-
rad 6vervakning 24/7/365 med 3 minuters
instéllelsetid for larm, fér en kostnad - som
i va&r mening ar den lagsta som nagonsin
funnits p& marknaden, fortsatter han.

eBuilder Securitys tjanster ger ett brett
skydd

eBuilder Security tar som MSSP ett hel-
hetsgrepp om sékerheten och kompletterar
de losningar foretaget redan har péa plats.
Har ingér ocksa en informationssékerhets-
samordnare, CISO.

— Alla féretag har ett behov av ndgon som
verkligen kan sakerhet. Samtidigt rader det
brist pa kunnig personal vilket gor att det
blivit dyrt. Det har lett till att mindre féretag
inte har rad med en egen CISO pa heltid. Med
var tjanst far du tillgang till en CISO nagra
timmar i manaden for att hjalpa till med
strategin for cybersédkerhet. Det racker gott
och val, och blir valdigt kostnadseffektivt,
séger Par Haggdahl.

— En oberoende sakerhetsleverantdr kan
erbjuda den sammanhallande tjanst som
behdvs for ett bra cybersakerhetsarbete. Vi
har satt ihop en paketering av tjanster riktad
till medelstora féretag for att ge dem cyber-
sékerhet i varldsklass till ett verkomligt pris,
avslutar han.

OM EBUILDER SECURITY

eBuilder Security ar en svensk leverantdr av IT-sékerhetsstjanster, kunderna &r bland annat banker,
industri- och energibolag och myndigheter.

Foretaget grundades 2003 och har ca 100 anstallda. Agare &r bland annat Telia, Industrifonden och
Verdane.

Las mer pa:
www.ebuildersecurity.com

Build
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DENNA SIDA AR EN ANNONS FRAN KAMIC

Oversvamning av natskrap — en
osynlig utmaning for samhallet

@ Det pagar en éversvamning av elektroniskt skrdp, som stér ledningsnatets
infrastruktur. | varsta fall kan detta paverka kritiska branscher som sjukvarden,
industrin och férsvaret. Kunskapen behdver bli storre, menar Karlstadsféretaget
KAMIC som delar med sig av samhallsviktig information om EMC.

Elektromagnetisk kompatibilitet, EMC, ar
férmagan hos elektroniska komponenter,
anlaggningar och system att fungera till-
sammans utan att orsaka eller bli paverkade
av elektromagnetiska stérningar i deras
normala milj6. Ett exempel — vara mobil-
telefoner och smarta bilar maste fungera
utan att stéra radiokommunikationen pa
narliggande flygplatser eller den uppkopp-
lade utrustningen pa sjukhusen.

| dag innehéller manga elektroniska pro-
dukter komponenter som kan orsaka stér-
ningar i ledningsnétet*. Det skapas natskrap
som paverkar allt fran kablar till sensorer
och styrsystem, vilket i sin tur kan aventyra
ledningsnéatets prestanda och palitlighet.
Torbjérn Jansson, sakkunnig inom EMC-
fragor hos KAMIC, forklarar:

— Ledningsnatets infrastruktur far I6p-
ande fler anslutna anlaggningar som pa-
verkar bade natets kvalitet och effekt.
Férandringar i spanning som spikar, dippar,
transienter och Overtoner férekommer allt
oftare, och det beror inte sallan pa natets
uppbyggnad, anslutna produkter samt dka-
de anslutningsgrad, totalt sett.

Forkortar elektronikens livslangd

Laddstolpar, solcellsanldggningar och liknan-
de installationer som omvandlar likstrém till
vaxelstrom samt frekvensstyrningar, orsakar
det som kallas évertoner. Overtoner innebar

* Elsékerhetsverket.

att eln&tet belastas med mer eller mindre an
det normala, 50Hz. Detta kan, i samsta fall,
resultera i kortslutning eller brand.

— Forskning har visat att &vertonspro-
blematiken aven kan férkorta livslangden
pa elektronik mellan 25-30 procent, samt
att kablar behdver éverdimensioneras. Ett
stort hallbarhetsproblem pa sikt da elek-
tronik maste bytas ut i fortid, menar Jorgen
Persson, projektingenjor i skdrmningsteknik.

Jobbar med skdrmningsteknik

For att skydda samhallskritiska installatio-
ner har och nu kravs kunskap om EMC samt
effektiv skdrmningsteknik. Det kan till ex-
empel handla om specialkonstruerade rum
med avancerade filter som sténger ute
natstérningarna. KAMIC har lang erfarenhet
och stor kunskap om tekniken.

- | dag anvands detta framst av Forsvars-
makten och myndigheter, men vi ser att
aven foretag som jobbar med kénslig och
kritisk information bdr se 6ver sitt skydd
mot intrdng och elektromagnetiska félt,
sager Jonas Eriksson, affarsomradeschef,
KAMIC Skarmningsteknik.

Det &r forstas viktigt att ocksa ga till botten
med problemet — att minska dversvédmningen
av elektroniskt skrap ar helt nédvandigt. Till-
verkare behdver utveckla produkter som ar
EMC-kompatibla.

- Genom att anamma héllbara EMC-

Jonas Eriksson, affirsomradeschef, KAMIC Skdrmningsteknik.

I6sningar kan vi tillsammans sékerstalla att
vara ledningsnéat blir mer robusta och till-
forlitliga sé att var elektronik blir mer héllbar,
i en tid av 6kad elektronisk konsumtion,
avslutar Jonas Eriksson.

L&s mer pa:
www.kamic.se

Besok oss pa Linkedin:
linkedin.com/company/kamic-installation-ab

Folj oss pa Instagram:
@kamicinstallation

”Forskning

har visat att
overtons-
problematiken
aven kan
forkorta livs-
langden pa
elektronik
mellan 25-30
procent, samt
att kablar
behover 6ver-
dimensioneras.
Ett stort
hallbarhets-
problem pa sikt
da elektronik
maste bytas

ut i fortid.”

y
Kontakta oss pa:
emc@kamic.se k




DENNA SIDA AR EN ANNONS FRAN ELASTISYS

Cristian Klein, DPO och produktédgare av Elastisys plattform, och Lars Larsson, Field CTO p4 Elastisys.

Elastisys skyddar dir
app — aterstalld pa ti

@ | dag hjalper en mangd digitala verktyg till att hantera vara liv. For drift av
samhallskritiska séddana ar sakerhetskopior avgdrande. Tva cybersékerhetsex-
perter reder ut varfor backups hos flera molntjanstleverantdrer okar motstands-
kraften — och hur de sékrar driften, trots att molntjanstleverantérerna skiljer sig

at.

Manga av oss synkar vara mobilbilder till
molnet for att kunna aterstélla forevigade
minnen pa en ny telefon, om den gamla gar
sbnder. De flesta organisationer gor det-
samma. Det finns en backup i molnet for
att sakra tillgangen till data i handelse av en
hackerattack eller ett it-haveri.

Men vad hander om molntjanstleverantéren
i sin tur blir hackad? De senaste aren har vi
sett exempel pa attacker mot it-bolag som
resulterat i stora konsekvenser fér deras
kunder.

— Ditt primardata kanske finns i Sverige
och din backup i Finland. Det ar latt att tdnka
att de sé@kerhetskopierade filerna finns kvar
i Finland om det svenska datacentret slas
ut. Problemet ar att molntjanstleverantéren
oftast kor samma mjukvara pa alla sina
datacenter. Hackare kan da paverka mjuk-
varan Over regiongranser, férklarar Lars
Larsson, Field CTO p4 Elastisys.

Vikten av leverantoérséverskridande
backups och aterstillning
Elastisys, som utvecklar en séker plattform

"Ditt primardata kanske
finns i Sverige och din
backup i Finland. Det

ar |att att tanka att de
sakerhetskopierade

filerna finns kvar i

Finland om det svenska
datacentret slas ut.
Problemet ar att
molntjanstleverantdren
oftast kbér samma

mjukvara pa alla sina
datacenter. Hackare kan

da paverka mjukvaran

Over regiongrénser.”

fér mjukvara driftad i molnet, betonar vikten
av leverantdrséverskridande backups. Enkelt

forklarat handlar det om att inte lagga alla
&gg i en och samma korg.

SalT
mimalr

En leverantdrsdverskridande backup be-
hover inte bara sparas hos flera molntjanst-
leverantdrer, utan applikationen behéver aven
kunna séttas i drift hos dem. En utmaning ar
de stora skillnaderna mellan de olika moln-
leverantérerna som tekniskt ar svara att
6verbrygga. Man vill inte bara ha en kopia av
sin backup, utan dven kunna anvénda den.
Har kommer Elastisys in i bilden. Cristian
Klein, DPO och produktagare av Elastisys
plattform, gér en liknelse:

— Som resenar behdver du inte bry dig om
vilket flygplan du sétter dig i, utan piloterna
hanterar komplexiteten som skiljer mellan
olika flygplan. Vart team &ar som piloterna.
Precis som piloter gar igenom omfattande
checklistor fore flygning, ser vara ingen-
jorer till att plattformen &r saker, uppdaterad
och uppfyller kraven. Darmed fungerar allt
p& samma satt for din applikation, oavsett
molntjanstleverantér

Uppe efter nagra timmar - i stallet for
veckor

Organisationer kan kora sin serverprogram-
vara, den som gor att en webbsida eller
app fungerar, genom Elastisys plattform.
Plattformen fungerar p4 manga olika moln-
leverantérer, och du som kund véljer vilken
som anvands i forsta och andra hand.
Elastisys suddar ut de tekniska skillnaderna
mellan molntjanstleverantérern. Om den

Las mer pa:
www.elastisys.com

Folj oss pa Linkedin:
linkedin.com/company/elastisys

hallskritiska

forsta leverantéren av nagon anledning
skulle falla bort, startar Elastisys upp platt-
formen hos den andra. Dér finns en upp-
daterad backup redo.

— P& nagra timmar ser vi till att applikatio-
nen ar uppe igen. Det kdnns mycket rimliga-
re an ett leverantérsbortfall som paverkar i
flera veckor. Vi har sett exempel pa hur
sarbart samhéllet blir nar olika samhalls-
kritiska tjanster ligger nere, sager Lars
Larsson.

5)’ elastisys




HALLBAR SAKERHET
FOR BIDRAGSGIVARE

Sakerhet, kontroll och integritet har kommit hogt upp pa allas agendor.
Som bidragsgivare kan man idag ocksa stalla hogre krav pa sina
bidragstagare. Det underlattas med plattformen Digiplant SBS Manager®.

Las mer pa sbsmanager.net/sakerhet

Att vara bidragsgivare idag stéller stora krav pa sakerhet, oavsett om du
ar en bidragsgivande stiftelse, ideell organisation, forskningsfinansiar,
sponsor eller offentlig verksamhet. Omkring 400 organisationer

() di giPlant.
anvander redan Digiplant SBS Manager® for somlds arendehantering, \j

sékra utbetalningar samt effektiva och sparbara processer.



Dagens industri
Tisdag 2 april 2024

Sakerhet

Det finns en oro for att
kinesiska fordon kan vara
en genvag till spionage

i vast.

Nu ar sdakerhetsrisker
en parameter i bland
annat Region Stockholms
upphandlingar, rappor-
terar Sveriges Radio.

Kinadominerarvarldsmark-
naden med sina elbilar. Att
Europa pé sa vis gor sig bero-
ende avden auktoritdra regi-
men oroarinte minstbesluts-
fattarna i Bryssel. I hostas
aviserade EU-kommissio-
nens ordforande Ursula von
derLeyenenutredning om att
laggastrafftullar pakinesiska
elbilar.

”Globala marknader 6ver-
svammasav billigakinesiska
elfordon,varspriserhéllsnere
pa konstgjort satt av statliga
stod”,sahonisittarligatal om
lagetiunionen.

Mendet drinte baraberoen-
deforhallandetsom oroar. Det
finns ocksé farhigor om att
fordon frin Kina kan anvan-

EU-kommisionens ordf6-
rande Ursula von der Leyen.
FOTO: CORNELIA JONSSON

”Oronbestiriattmoderna
bilar, sirskilt autonoma
elbilar med kameror och sen-
sorer, genererar en stor
méangd anviandardata som
sedan kan anvindas av pro-
ducenterna”, sager Ulla Lov-
calictill Sveriges Radios podd
”Grans”. Hon arKinakénnare
pé Utrikespolitiskainstitutet.

Aven om en enskild anviin-
daresinformation drointres-
sant kan den sammanlagda
informationen fran tiotusen-
tals resor forse regimen med
relevant information om hur
man tillexempel orsakartra-
fikkaos. Enligtkinesisklag ar
niamligen allabolag skyldiga
attlamnainformationtill sta-
ten om staten begir det.

I den svenska kollektiv-
trafiken rullar redan ménga
kinesiska fordon. Elbussarav
market BYD, Build your dre-
ams, finnstill exempeliStock-
holm, Eskilstuna, Pited och p&
fleraplatseriSkéane,enligt SR.

SKR,som samlar Sveriges
kommuner och regioner, har
inte ndgra rekommendatio-
ner eller foreskrifter om

anvandningen av kinesiska
elfordoniregionernaskollek-
tivtrafik.

”Nej,detharviinte. Ansva-
ret ligger hos den som upp-
handlar”, skriver presstjans-
ten per mejl till Di.

Region Stockholm uppger
diremot till SR att man ar
medvetnaomutmaningarna
med siakerheten och jobbar
aktivtmed den faktornisam-
band med bland annat upp-
handlingar. Faktum ar att
regionenintelingre godkin-
ner bussar tillverkadeiKina,
menavetiskaskéal somarbets-
villkor.

Aven i USA har frigan ham-
natpdagendan. Market BYD
harunderfleraérstid variten
av de storsta leverantorerna
av elbussar till landet, enligt
SR. Det har politikerna for-
soktsittastopp forgenom att
stoppa det statliga stodet for
busskop om tillverkarna har
for nara koppling till Kina.

LOVISA TERNBY

Kinesiska elbussar sakerhetsrisk
i den svenska kollektivtrafiken

-

lovisa.ternby@di.se
08-7381057

En lastbil av det kinesiska market BYD kér genom vad som
ser ut som en europeisk stad. Markets dominans oroar vast-

vérlden. FOTO: PRESSBILD

das for spionage.

ig Information skyddas

Sa kan kans
— aven | framtiden

@ Utvecklingen av kvantdatorer hotar dagens krypteringsmetoder — och dérmed
Okar risken att kanslig information kan dekrypteras i framtiden.
Sectra har I16sningar som mdéter denna utmaning.
— Vara produkter &r framtidssékrade, séger Erik Sennfalt, Senior Country

Manager pa Sectra.

Séker kommunikation blir allt viktigare i sam-
héllet - och behovet att kunna utbyta och
skydda kéanslig information blir stérre i takt
med att fler samhallskritiska funktioner inklu-
deras i totalférsvaret.

Kérnan i informationssakerhet &r kryptografi.
Det skyddar kanslig information fran obeho-
riga och bygger pa avancerade matematiska
algoritmer.

Problemet &r att kvantdatorer kommer att
kunna utféra vissa typer av berakningar
betydligt effektivare an dagens datorer. De
utgdr darmed ett hot mot vissa krypterings-
metoder. Eftersom fientligt installda grupper
och individer redan kan ha lagrat krypterad
information, finns en risk att den i framtiden
kan dekrypteras.

For att hantera detta hot erbjuder Sectra
framtidssékrade produkter som skyddar
kanslig information. Ett exempel &r kryp-
teringsldsningen Sectra Tiger/S, som é&r
utvecklad for att kunna std emot hotet

frdn kvantdatorer. Den mojliggér delning
av hemligstdmplad information genom tal,
meddelanden och datadverforing.

- Bara foér att man inte kan knacka
en kryptering just nu s &r det fortfarande en
sakerhetsrisk om man kan avkoda den
om tio &r. Sakerhetsklassad information
som delas i dag méste fortsatta att vara
sekretessbelagd aven i framtiden, sager
Erik Sennfalt.

Nya sakerhetsrisker

Med Al kommer nya hot och utmaningar,
exempelvis s kallade deepfakes. Det inne-
bar en okad risk vid till exempel telefon-
samtal eftersom en mansklig rost &r det mest
naturliga sattet att verifiera vem man talar
med.

— Eftersom deepfaketeknologin fortsatter
att utvecklas behovs starka autentiserings-
metoder for att sédkerstdlla att anvéndaren
kénner sig saker pa vem man talar med.
Risken ar att denna teknologi kan anvandas
i ett telefonsamtal fér att komma 6ver kanslig
information, séger Erik Sennfalt.

Erik Sennfalt, Senior Country Manager pé Sectra.

Sectra Tiger/S har flera autentiserings-
metoder, som pinkod, sékerhetsbricka
och stdngda anvandargrupper, dar endast
godkdnda personer kan anvanda kom-
munikationslésningen.
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Sectra Tiger/S finns i dag bade som mobil-
telefonlésning och fér fast kommunikation.
Den ar godkand av nationella sakerhets-
myndigheter, EU och Nato, fér anvandning
upp till och med sakerhetsnivan SECRET.
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DENNA SIDA AR EN ANNONS FRAN T.LOOP (THERMA LOOP AB)

Cirkulara datacenter - ett
fundament tor | T-sakerhet

@ Datacenter star for stérre klimatpéverkan an flyget, vilket datacenteraktoren

T.Loop &ndra pa.

— Vi bygger datacenter i befintliga fastigheter och nyttjar restvarmen till att
varma fastigheten och nérliggande bebyggelse. Darmed minskar vi det totala
CO2-utslappet mer én vad sjélva datacenterdriften skapar, sager Staffan

Stymne, VD T.Loop.

Digitala tjanster ses ofta som hallbara, men
faktum ar att IT-branschens klimatavtryck 6kar
kraftigt. | och med den snabba utvecklingen
inom omraden som Al, Internet of Things,
VR, Blockchain sa kréavs det alltmer energi for
att hantera all data och beradkningsmodeller.
Enligt IEA (International Energy Agency)
anvénde datacenter 460 TWh el &r 2022. Med
den extrema digitala utveckling som nu sker
beréknar IEA vidare att elanvédndningen hos
datacenter kan férdubblas till ca 1000 TWh,
motsvarande 4 procent av vérldens totala
elanvandning. Som jamférelse &r Sveriges
totala elanvéndning ca 140 TWh.

Okad medvetenhet. EU:s nya krav p& hall-
barhetsrapportering har gjort allt fler foretag
medvetna om vikten av att kopa héllbara
datacenterlésningar.

— Nordiska datacenter ar de mest klimat-
smarta och i samband med att det bérjar
uppsta brist pa datacenterkapacitet pa flera
marknader ser vi att allt fler utlandska aktorer
sékrar upp sin kapacitet genom att etablera
sig i Sverige, sager Cecilia Hjertzell, CSO &
CMO pa T.Loop.

Pionjar inom datalagring. | princip all energi
som ett datacenter anvander omvandlas

”Nordiska
datacenter ar de
mest klimatsmarta
och i samband med
att det borjar
uppsta brist pa
datacenterkapacitet
pa flera marknader
ser vi att allt fler
utlandska aktoérer
sakrar upp sin
kapacitet genom
att etablera sig i
Sverige”

till varme. Men idag byggs de flesta data-
center langt frdn annan bebyggelse. Det
gor det svart att skapa en effektiv varme-
atervinning eftersom det inte finns nagon
avsattning for varmen. Samtidigt finns det
ett 6kat behov av att lagra data néra anvén-
darna for att undvika férdréjning i datadver-
féringen. T.Loop vill minska branschens enor-
ma klimatavtryck genom att skapa stads-
néra datacenter som &ven &r néra anvan-
darna av data.

Ett enkelt koncept.

T.Loops Data Energy Center®:

+ installeras i befintliga byggnader dar de
samnyttjar fastighetens infrastruktur

» har effektiva kyllésningar sdsom vétske-
kylning som kraftigt reducerar energi-
anvandningen jamfért med konventionell
luftkylning

» ateranvander restvarmen till att varma
fastigheten, narliggande fastigheter eller
firrvarmenatet

« anvander datacentrets reservkapacitet
till att stoétta energindtet genom sk nat-
balansering eller att jamna ut effekttoppar

Forutom hallbarhet &r sakerhet och fysisk
radighet en viktig frdga for de som hyr

datacenterkapacitet. Fran EU infors nu ett
stort antal lag- och regelkrav som handlar om
cybersakerhet, data, hantering av person-
data och inte minst Al och bdtesbe-
loppen fér de som inte féljer reglerna kan bl
enorma.

— P& T.Loop bygger vi datacenter som
skapar ratt forutsattningar for att vara
kunder ska kunna fortsatta utveckla sina
digitala affarsférmagor och sin konkurrens-
kraft med full regelefterlevnad. Framst for
att vi kan erbjuda lokala datacenterlésningar
som en tjanst och att kénslig data och krit-
iska affarsprocesser darmed kan hallas
fysiskt separerat, fortsatter Cecilia.

Aven beroendet av de stora amerikanska
aktorerna &r en stor fraga for EU. Europas
mojlighet till fortsatt digitalisering &r en viktig
sakerhets- och suveréanitetsfraga for EU.

Genom att vi bygger en plattform av manga,
decentraliserade datacenter sa kan de backa
upp fér varandra och darmed minimera risken
for avbrott eller dataférlust for vara kunder.

— Var cirkulara affarsmodell tillsammans
med vart decentraliserade koncept gor att
T.Loop bidrar till hdllbarare stéder, energi-
omstalliningen och inte minst ett sékrare och
mer robust samhalle, avslutar Staffan.

T.Loop (Therma Loop AB) ar en svensk datacenteroperator, grundat 2020. T.Loop:s koncept for Data Energy Center® reducerar koldioxidutslappen med 100%
och energikostnaderna med 30%, jamfoért med konventionella datacenter.
T.Loop var forst i varlden med att installera sk immersion cooling rack i en kommersiell fastighet. dar servern sénks ner i en termisk vétska.

Las mer pa:
www.tloop.se

* Enligt Electricity Report frdn International Energy Agency, IEA, i januari 2024
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DETTA AR EN ANNONS FRAN SIMOVITS CONSULTING

Sa kan OSINT
leda till ett starkare
cyberskydd

@ Open Source Intelligence — OSINT - &r en metod for att samla in och analysera
information fran Gppna kallor for att generera underréttelser och insikter.
—Med OSINT kan man ligga steget fore cyberkriminella for att bygga ett battre
skydd, sager Mikael Simovits, VD pa Simovits Consulting.

Populdra sékmotorer har stora begrénsningar.
Det finns kommersiella och geografiska han-
syn i sbkresultaten, och information fran delar
av internet, som sociala medier, vissa diskus-
sionsforum och det som kallas fér deep- och
darknet, presenteras ofta inte alls.

Simovits Consulting erbjuder kurser i att
soka effektivare pa internet, &ven inom dessa
omraden, men ocksd lara sig vardera den
information man far fram.

— Det kan aven handla om att géra mer
noggranna bakgrundskontroller pd nagon
som soker jobb, eller battre omvérldsbe-
vakning utifrdn ett affars- eller konkur-
rensperspektiv, forklarar Mikael Simovits.

Anvidnda 6ppen data till sin fordel
Det kan ocksé handla om att l4ra sig avgora

om en bild &r &kta eller Al-genererad, eller hur
man kan utnyttja geotaggning och till exem-
pel kontrollera att ndgon har varit pa en plats
som man uppgett, frdn data som personen
frivilligt delat med sig av.

— Med OSINT far man 6kad forstaelse av
en situation eller handelse fran data som ar
tillgangligt for alla, sdger han.

P& kursen |&ar man sig ocksa vilka spar man
sjalv lamnar efter sig ndr man &ar ute pa
Internet, och vad man kan gora for att agera
helt dolt.

Cyberkriminella ar ofta aktiva i olika diskus-
sionsforum pa obskyra delar av internet.
Aven de som drabbats av cyberbrott kan vara
aktiva i andra forum och aktivt dela med sig
av sina erfarenheter. Genom effektiva sok-

Mikael Simovits, VD p& Simovits Consulting.

ningar kan man hitta dessa forum och dar
folja diskussionerna for att fa en forstaelse
fér hur de cyberkriminella arbetar, vilkka mal
de har och vilka brister de drabbade hade.

- Utifrdn dessa diskussioner kan man
anpassa sitt eget cyberskydd och hela tiden
ligga ett steg fore. D& kan man minska
risken att drabbas av cyberbrott och mgj-
lighet att aterhdmta sig snabbare, avslutar
Mikael Simovits.

Las mer pa:
www.simovits.com

FAKTA

Simovits Consulting etablerades 1997, med
grundidén att leverera informations- och IT-
sékerhetstjanster med akademisk noggrannhet
och pedagogik.

Simovits Consulting &r en av marknadens
framsta leverantorer av tjanster inom
cybersakerhet. Genom konstant utveckling kan
vi méta en bred skara kundkrav och leverera val
utténkta I6sningar.

Sim

Vit

livsviktig kunskap och utrustning.

Vad har militarer, vindkraftstekniker och
brandman gemensamt? De genomfér risk-
fyllda arbeten p& hdéga hojder, dar felbe-
démningar och bristfallig utrustning kan fa
allvarliga, rent av livshotande konsekven-
ser. Dessa yrkesgrupper utbildar C2 Vertical
Safety.

— Det har &ndrats en del pa senare ar, men
tidigare var det ofta s att kunder kom till oss
efter ett tillbud eller nar Arbetsmiljoverket
kommit med synpunkter pa arbetsmiljon. |
dag &r man lyckligtvis mer proaktiv i frdgorna,
sager Mikael Blixt, produkt- och marknads-
chef pa C2 Vertical Safety.

Ett traningscenter som sticker ut
| Uppsala, i en byggnad som historiskt fung-
erat som ett forskningslaboratorium fér hdg-
spanning, finns C2 Vertical Safetys trénings-
center dar experter p4 omrédet héller fall-
skyddsutbildningar for raddningsinsatser
och arbeten pa hojd.

— Jag skulle sdga att det har ar norra
Europas absolut vassaste traningscenter
inom vart falt, och det far vi ju ockséd som

DETTA AR EN ANNONS FRAN C2 VERTICAL SAFETY

Svenska foretaget gor den vertikala
varlden sakrare

@ Jobb pa svindlande hojder kraver hdg precision och stort sékerhetstank. Detta
sitter i ryggmargen hos entreprendrerna bakom C2 Vertical Safety. | éver 20 ar har
de utbildat méanniskor som arbetar pa hég hojd och packat deras ryggséckar med

feedback fran kunder som har genomfort
s&dana hér typer av kurser i andra lander. De
sager att vi sticker ut, vilket vi ar stolta éver,
sager Mikael Blixt.

Heltackande koncept

Utbildning &r C2 Vertical Safetys tyngsta
omréde i dag, men det &r bara en pusselbit
i det s& kallade C2 360-konceptet. De andra
bitarna ar konsultation, utrustning, repjobb,
fallskyddssystem och periodiska kontroller.
Konceptet fungerar som en helhetslésning
for aktdrer som arbetar pa hojd.

— Vi efterstravar att skapa partnerskap
dar vi kan l6sa ett helt behov, i stéllet for att
leverera enskilda tjanster eller prylar. Vi har
“know how” kring arbeten pa hog héjd, men
kan ocksé leverera utrustningen som kravs,
utifrdn den metod som vi arbetar fram till-
sammans med kunden. Eftersom vi ar
markesoberoende har vi méjlighet att hitta
den basta I6sningen for den specifika
kunden och deras behov. Vi forstar deras
vardag, eftersom vi ocksd utbildar dem,
sager Mikael Blixt.

En hérlig paus i solen under ett konsultationsuppdrag offshore.

.

Mikael Blixt, produkt- och marknadschef pa C2 Vertical Safety.

Vertical Safety betyder

vertikal sakerhet. Med
fallskyddsutbildning, tekniker,
metoder och kvalitativa
produkter med lang livslangd
vill féretaget 6ka sékerheten for
alla som arbetar i den vertikala
varlden.

FAKTA

C2 Vertical Safety AB
grundades 2000. C2 star
fér Climbing Competence.

Las mer pa:
www.c2safety.com

Besok oss pa Linkedin:
linkedin.com/company/c2-vertical-safety-ab

Besok oss pa Facebook: facebook.com/C2safety
Folj oss pa Instagram: @c2verticalsafety
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